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ElOszO

Abban a digitdlis korban, amelyben élUnk, a kiberbiztonsdg tobbé
MdAar nem csak az IT szektort érintdé probléma, a vdallalkozdsok és
egyének szdmdra egyardnt kritikus jelent6séggel bir. Jelentésunk
mélyrehatdan vizsgdlja a kiberfenyegetések folyamatosan vdaltozdé
helyzetét és az ellenUk valé fellépés egyre nagyobb szUkségét.

A tét soha nem volt még magasabb, mivel elérejelzések szerint
2028 végére a kibertdmaddsok dltal okozott kdrok elérik a 14000
milliadrd dolldart. Kutatdsunk rdmutat a Magyarorszdgon és kozép-
kelet-eurépai régidban egyre novekvé kibertdmaddsokra és
hangsulyozza a fokozott tudatossdg és edukdcid fontossdgdt.

Megvizsgdljuk, hogy az automatizdcié és az Al hogyan alakitotta
dt a globdlis fenyegetettségi klimdt azdaltal, hogy lehetévé tette
a tdmaddk szdmdra a nagy mennyiségi kifinomult tdmaddsok
inditdsdt. Elemzésunk feltdrja a kiberbnozés sokszinG
természetét, valamint rdvildgit a bdnozoék kozotti kollabordcid
térnyerésére és a legUjabb technolégidk szerepére.

ELOSZO

A kutatds hangsulyozza, hogy az informdcidémegosztds

és az ipardgak kozotti 6sszefogds elengedhetetlen a védekezb
oldal ellendlloképességének megerdsitéséhez. A jelentés
emellett gyakorlati ajdnldsokat is tartalmaz a kiberbiztonsdgi
ismeretek és az ehhez kapcsolédd tudatossdag fejlesztésére,
kiemelve, hogy a digitdlis 6koszisztémdank védelme érdekében
koz0s eréfeszitésekre van szUkség.

Ez a dokumentum kulcsfontossdgu forrds a jelenlegi
kiberbiztonsdgi kornyezet megértéséhez és a piaci szereplék
szdmdra szdmos olyan hasznos informdciéval szolgdl,
amelyekkel megerdsithetik sajdt kiberbiztonsdagi stratégidikat
és ellendlléképességuket.

Michele Centemero,

Ugyvezetd Alelndk

Regiondlis Szolgdltatdsok Vezetdje,
Eurdpa
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01 FRONTVONALAK A KIBERTERBEN | TRENDEK A TAMADOI OLDALON A KIBERBUNOZES UJ KORA

A kiberbUnozés olyan, mint
bdrmely mds bdncselekmény,
ezért ennek megfeleléen kell o900 ~

$17 700 milliard

kezelnUnk. Ha pénzt hOZ, felivel. millicird $9500 milliérd

2025-ben mdr nem az a kérdés, hogy foglalkoznunk kell-e A kiberb(indzés okozta kdrok az egekbe szoktek, az elérejelzések

a kibervédelemmel, hanem az, hogy hogyan tudunk |épést szerint 2024 végére pedig elérhették a 9500 milliard dollart, amely
tartani a folyamatosan névekvé tdmaddi oldallal. ha egy orszag GDP-je lenne, a vilag harmadik legnagyobb

A kiberb(nozés nem Uj kelet( jelenség. Az elmult években gazdasagat képviselné.2

tanui lehettink a térnyerésének, viszont ahogy a digitdlis

szolgdltatdsok, termékek és online jelenlétink egyre A szakértbk egyetértenek abban, hogy a kiberbiztonsagi
Osszetettebb, Ugy taldlnak a bin6éz8k is egyre incidensek szdma és az dltaluk okozott kdrok a kovetkezb években
kifinomultabb mdédszereket a felhaszndldk elérésére. folyamatosan névekedni fognak, ami tovdbb noveli a tudatossdg

és a hatékony oktatds fontossdagat.

2 ; /O "Osszeségében arra LA kiberblinozok “A tamaddknak

N Rl i szamitunk, hogy . i végcelja a penzunk . i olyan kifinomult
I I lrd. U S D l I Ird. H U F Az eurdpai cegek . a kiberbiztonsagi . | megszerzése. .| moédszerei vannak,

minddssze i nyomas fokozodni fog, . i Az adataink, amikeut . i hogy akar egy
: s - ' iy sy 3 i nem csak a mi . i ellopnak téliink, . i rossz kattintas
Akiberbundzes 2 oeng klberb}fnozes 29%-a erzi magat . iparagunkban, hanem .| eszkdzdk ebben .1 és lenullazzak a
megkdzelitéleg 14000 220 ezer tranzakceio elég felkészUlltnek . altalanossagban, mivel | | a folyamatban, hiszen | | sértett
millicd delldryi ket sordna Ly miliicre jévébeli kibervédelmi  bindz6i oldalon ~ ©Lobb, vagy utobb | szamlajat.”
; Eafipr e ds el gty . rengeteg eroforras .| ezeket is monetizalni
fog okozni 2028-ban.”’ y ' incidensek ellen.? . all rendelkezésre. .| fogjak.”

14000 41,9

FORRASOK:

STATISTA: GLOBAL CYBERCRIME ESTIMATED COST 2029 HTTPS://WWW.STATISTA.COM/FORECASTS/1280009/COST-CYBERCRIME-WORLDWIDE MGl Pét M T ,
2STATIONX: DATA BREACH STATISTICS, HTTPS://WWW.STATIONX.NET/DATA-BREACH-STATISTICS/2MAGYAR NEMZETI BANK (2025): PENZFORGALMI VISSZAELESEK vllier reter, arsi iamas,
HTTPS:/STATISZTIKA.MNB.HU/PUBLIKACIOS-TEMAK/PENZFORGALMI-ADATOK/PENZFORGALMI-ADATKOZLESEK/TAJEKOZTATO---PENZFORGALOM IT- Feilesztési és biztonsdai laazaatdhelyettes
J2CYBERSECURITY VENTURES X ESENTIRE(2023): 2023 OFFICIAL CYBERCRIME REPORT HTTPS://WWW.ESENTIRE.COM/RESOURCES/LIBRARY/2023-OFFICIAL- J S 9 9 Y !

CYBERCRIME-REPORT vezetd, Ecofamily NBSZ NKI

MEGJEGYZES: *2023-BAN



https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide
https://www.stationx.net/data-breach-statistics/
https://statisztika.mnb.hu/publikacios-temak/penzforgalmi-adatok/penzforgalmi-adatkozlesek/tajekoztato---penzforgalom
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e Az automatizdcioé szignifikdnsan Magyarorszdgon a kiberincidensek

AZ Al -d | q p L,J G Uto m th Zé | é > | = h etéVé megemelte a tdmaddasok szadmat. szdma jellemz&en alacsonyabb volt
tette d té anle d é k SZC,] m C'] ra d Ng gy e Bar ajutalom szakasz aranya a kdzép- és kelet-eurdpai

alacsonyabb, mint korabban, referenciaértékhez képest, mig mds
men ﬂ)’l Ség L,.j, kl-ﬁ NOMU |t té Ma d é SO k a tdmaddsok ma mdr annyira orszdgok, kiléndsen Lengyelorszdg,
kifinomultak, hogy a sikeres gyakrabban voltak célpontok.
i N d fté Sét, me |>/e k tL,J |te rh e | | k o Véd el m | végjatékok szdma dsszességében A lengyel kiugré értékek megnévelték
novekedett. a regiondlis dtlagot, ezzel pedig tovdbb

rendszereket, és nagyobb eséllyel n6velték a kolénbséget a magyar
. S, és a referenciaérték kozott.
tévesztik meg a felhaszndldkat.

A kiberincidensek alakulasa Magyarorszagon “Ay AT-t 3 tamadsk

Az automatizdlds megnyitotta az utat a tdmaddsok Uj korszaka el6tt. és Kozép-Kelet-Eurépaban# egyre kifinomultabb

A mesterséges intelligencia sokrét( haszndlata lehetévé teszi Kiberincidensek 1000 f8re vetitve . modon hasznaljak,
, , , T , Y i €s meég nem egyertelmu,

a tdmaddk szadmdra, hogy olyan nagy lépték( tdmaddsokat inditsanak, hogy a védekezé oldal

melyek még alacsony sikerességi ardny mellett is eredményesek. . megtette-e a megfeleld

: elOkészitd intez-

| . kedéseket. Sziikség van

hogy az automatizdlds jelent6sen megnovelte felhaszndldk elérését. . mind a szabalyozé

. hatosagok fellépésére

. a keretek biztositasa
érdekében, mind pedig

: az allam és a kulonbozéb

. piaci szereplék

Ha a csaldst és az adathaldszatot mint folyamatokat nézzUk, ldthatjuk,

Bdr a védelmi rendszerek egyre sikeresebben észlelik ezeket
a fenyegetéseket, az atjutd tdmaddsok mdar annyira kifinomultak,

hogy nagyobb valésziniséggel vezetik félre a végfelhaszndalot.

2020 2021 2022 2023 . ©sszehangolt kozés
Automatizdcio elétt Automatizdécié utan . munkajara.”
Lehetd&ség Lehetd&ség . KéZép_Kelet EUFépOi referencia® N , --------------------------------------------------
Hook . . Nagy Adam,
A grafikon becsilt . Mcgycrorszog DA I )
Hook hatast abrazol. Informdcidbiztonsdqgi igazgato,
A lehet8ség a tdmaddsi K&/_/

célpontokat jelzi, a hook
az inditott tdmaddasokat,
a jutalom a sikeresen
OsszegyUjtott adatokat,
a végjdték pedig a
sikeresen végrehajtott
tdmaddsokat.

Jutalom Jutalom

Végjaték
Végjaték
FORRAS: “MASTERCARD CYBER INSIGHTS

MEGJEGYZES: MEGKOZELITOLEGES ADATOK, CSAK TAJEKOZTATO JELLEGUEK
*AUSZTRIA, HORVATORSZAG, CSEHORSZAG, MAGYARORSZAG, LENGYELORSZAG, ROMANIA, SZLOVAKIA, SZLOVENIA ** 2023-BAN
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Minél nagyobb és gazdasdgilag
fejlettebb egy orszdg, anndl vonzdébb
célpont a kiberbnozbk szdmdara.
Magyarorszdgon az incidensek
2021-ben tetdztek.

Mastercard Cyber Insights

A Mastercard Cyber Insights olyan stratégiai fenyegetésekkel
kapcsolatos informacidkat nyujt, amelyek lehetévé teszik a szervezetek
szdmdra, hogy atfogd adatelemzés és betekintés révén proaktivan
csOkkentsék a kockdzatokat, noveljék a kiberbiztonsagot és megeldzzék
a fenyegetéseket.

Hogyan mUkodik a Cyber Insights: A fenyegetésinformdcié 6sszegy(jtott,
feldolgozott és elemzett adatokbdl dll, amelyek célja a fenyegetések
inditékainak, célpontjainak és a tdmaddsi magatartdsnak a megértése.
A Cyber Insights automatikusan 6sszegyUjti a fenyegetésekkel
kapcsolatos adatokat, és az adatforrds, a megbizhatésdg és a relevancia
értékelésével fenyegetettséqi intelligenciavd alakitja azokat. Ez lehetbvé
teszi a felhaszndlék szdmdara, hogy gyorsabb, megalapozottabb
dontéseket hozzanak, és a biztonsdgi fenyegetések elleni kizdelemben

a viselkedést reaktivrél proaktivra vdaltoztassak.

Kiberincidensek alakulasa Magyarorszagon és
K6zép- Kelet- Eurépaban*
Kiberincidensek 1000 fére vetitve

Ausztria

Horvdtorszag

Csehorszdg

- =« Magyarorszdg

Lengyelorszdag

/ Romadnia
— - Szlovdakia

-‘ ‘------ w .
— Slovenia

2020 2021 2022 2023

Based on data collected by Mastercard Cyber Insights

- A magyarorszdgi e Ausztria majdnem kétszer annyi

1000 lakosra jutd kiberincidenst
tapasztalt, ami potencidlisan

a fejlettebb gazdasagi
helyzetébdl addédik

kiberincidensek a regiondlis
atlaggal 6sszhangban
alakultak, mig a lengyel piac
az elmult két évben jelentds
novekedést mutatott.

FORRAS: “MASTERCARD CYBER INSIGHTS
MEGJEGYZES: MEGKOZELITOLEGES ADATOK, CSAK TAJEKOZTATO JELLEGUEK
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AZ inCidensek qu kOriSégd éS egyes k|Ugré 1. A fenyegetésekben térténé emelkedés az ION
, ., Csoportot érint6é Lockbit Zsaroldvirus

esetek hasonld tendencidt mutatnak a tamadasnak tudhato be.

régidban, ami arra utal, hogy a kiberbUndzés ;A tenyegetesek szamanak nvekedése

NemMm dZzZ OrSZégthé rok kozott ZOJ“k. a MOVEit tdmaddsaihoz kéthets, amely

szdmos dllami, onkormdnyzati és

magdnszférdban mikods szervezetet
Kiberincidensek Magyarorszagon és Kézép- Kelet- Eurépdaban*

Ausztria érintett.
Kiberincidensek 1000 fére vetitve , ,
Horvatorszag
i , Csehorszég 3. Az emelkedés az APT29 Microsoft Teams-en

keresztUl inditott kifinomult adathaldsz
kampdanydnak tudhaté be.

=== Magyarorszdg
Lengyelorszdg

Romolmf] 4. A fenyegetések szdmdanak ndvekedése tobb
>zlovakia jelent8s eseményt érintett, kdztUk egy nagy
Szlovenia eurdépai autdgyarto ellen elkovetett
zsaroldévirus-tdmaddst és egy valdszinlleg
orosz szervezetekhez kothetd kémkedési

kampdnyt.

Mastercard Cyber Insights daltal gyUjtott adatok alapjdn
FORRAS: “MASTERCARD CYBER INSIGHTS
MEGJEGYZES: MEGKOZELITOLEGES ADATOK, CSAK TAJEKOZTATO JELLEGUEK
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« A kozszféra tovdbbra is a leggyakrabban

A Magyarorszdgon tdmadott ipardgak
nagyrészt megfelelnek a kozép- és kelet-
, . ., , N « Magyarorszdgon a vilagjarvdny éta eltelt id6
eurdpai referenciaértéknek. Ezek koz Ul elérehaladtéval oz egészségiigyi Ggazatot
s e s Ve |é kevesebb tdmadds érte, mi
a technoldgia a legcélzottabb dgazat. e o e 9

célzott terulet a régidban.

a technolégiai szektort kétszer annyi

tdmadds célozta meg.
A kiberincidensek eloszlasa célzott iparaganként#

- Ahogy a kiberb(Unozés természete vdltozik,

Ko6zép-, Kelet-Eurdpai = Egyéb**
referenciaorszdgok™

Magyarorszdg Ugy vdaltoznak a célzott szektorok is.

mKozszféra

m Technoldégia
uPénzugy

m Média
mEgészségugy

m Szolgdltatdsok
m Oktatds

wlpar

Kutatds

2020 2023 2020 2023

% ¥ legaldbb +/-5 szdzalékpont valtozds

Mastercard Cyber Insights daltal gyUjtott adatok alapjdn

FORRAS: “MASTERCARD CYBER INSIGHTS, MEGJEGYZES: MEGKOZELITOLEGES ADATOK, CSAK TAJEKOZTATO JELLEGUEK
*AUSZTRIA, HORVATORSZAG, CSEHORSZAG, MAGYARORSZAG, LENGYELORSZAG, ROMANIA, SZLOVAKIA, SZLOVENIA
** EGYEB: KOMMUNIKACIO, FOGYASZTO, ENERGIA, SZORAKOZTATAS, VENDEGLATAS, SZERVEZETI MERET, GYOGYSZERIPAR, KISKERESKEDELEM, KOZLEKEDES
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A tdmadodk folyamatosan fejlesztik + Magyarorszagon a felderitési

. , C e ) . tevékenységek kevésbé gyakoriak,
eszkoztdrukat, ami iddvel jelentds mig az adathalész esetek szdma

s ’ ’ ’ emelkedett a leginkdabb.
valtozdsokat eredményez. Magyarorszdgon
a legelterjedtebb tdmaddsi mddszerek + Magyarorszagon es a tobbl
i i benchmark-orszdgban még mindig

a malware és az adathaldszat. a malware és a zsaroléprogramok

a leggyakrabban hasznalt eszk6zok,

Kiberincidensek eloszldsa tdmaddsi mdédszerek szerint4 bar aranyuk az elmult 3 évben

csokkent és valtozatosabb

Kézép-, Kelet-Eurdpai tamadastipusokat figyelhetink
referencicorszdgok®

Magyarorszag
= Egyéb** meg.

m Malware and

ransomware
m Web and email

phising
» Reconnaissance

m Pretexting
m Supply Chain
Attack

m Denial of Service

= Web Application
Attack

2020 2023
Mastercard Cyber Insights dltal gyUjtétt adatok alapjan ' ‘ legaldbb +/-5 szdzalékpont vdltozds

FORRAS: “MASTERCARD CYBER INSIGHTS, MEGJEGYZES: MEGKOZELITOLEGES ADATOK, CSAK TAJEKOZTATO JELLEGUEK

*AUSZTRIA, HORVATORSZAG, CSEHORSZAG, MAGYARORSZAG, LENGYELORSZAG, ROMANIA, SZLOVAKIA, SZLOVENIA

*EGYEB: ADVERSARY IN THE MIDDLE, COMMAND & CONTROL, CONTROL SYSTEM ATTACK, CREDENTIAL ACCESS, INJECTION, LEGITIMATE TOOL, MOBILE DEVICE ATTACK, NETWORK ATTACK, PERSISTENCE, PHYSICAL ATTACK, PRIVILEGE ESCALATION, RESOURCE MANIPULATION, TRANSACTION TERMINAL ATTACK,
UNAUTHORIZED DEVICE
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A kiberesemények célpontjainak jellege
folyamatosan valtozik, ami jelentds
valtozdsokat eredményez a célpontok kozott
mind Magyarorszdgon, mind a régiéban.

Kibernetikai események elosztasa célpontok szerint*

Magyarorszag Kézép-, Kelet-Eurdpai u Egyéb**
referenciaorszdgok*®

mFizikai eszk6zok

m Szellemi tulajdon

= Ugyfelek pénzigyi

adatai
m Uzleti rendszerek

m Ugyfelek személyes

adatai

m Egészségugyi
informdciok

= Jogi dokumentumok

» Vdllalati pénzigyi
infomrdaciodk
Alkalmazotti adatok

%
-

2020 2023

‘.‘ ’r legaldbb +/-5 szdzalékpont valtozds

Mastercard Cyber Insights dltal gy(jtott adatok alapjdn

FORRAS: “MASTERCARD CYBER INSIGHTS, MEGJEGYZES: * AUSZTRIA, HORVATORSZAG, CSEHORSZAG, MAGYARORSZAG, LENGYELORSZAG, ROMANIA, SZLOVAKIA, SZLOVENIA
*EGYEB: MARKA HIRNEVE, UZLETI INFORMACIOK, UGYFELSZOLGALAT, NYILVANOSAN HOZZAFERHET® ADATOK, BESZALLITOI ADATOK

« Magyarorszdgon a munkavallaléi
adatok vannak a legnagyobb
mértékben veszélyeztetve, mig a
fizikai eszkdzok, az egészséglgyi
informdcidk és a jogi dokumentumok
a legritkdbban érintettek.

- Arégidban az Uzleti rendszerek
esetében volt a legjelentbsebb
novekedés, ezek valtak az elsédleges
célponttd.

« A Mastercard nem figyelt meg globdlis
tendencidt a célpontok tipusaiban, ez
régionként és idészakonként valtozik.
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A magyarorszdgi kiberesemények tobb mint
fele a Cyber Warriors és a Black Hat

elkovetdihez kothetd, mig a szervezett
bdnozés részvétele jelentbésen csokkent.

Kiberincidensek elosztasa elkovetok szerint#

Kozép-, Kelet-Eurdpai

Magyarorsza ;
37 J referenciaorszdgok* = Egyeéb™
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‘.‘ ‘v legaldbb +/-5 szdzalékpont valtozas

m Black Hat

mSzervezett bUnozés

= Allimilag
tadmogatott

m Cyber Warrior

m Hacktivist

m Képzetlen

Mastercard Cyber Insights daltal gydjtott adatok alapjdn

FORRAS: “MASTERCARD CYBER INSIGHTS, MEGJEGYZES: * AUSZTRIA, HORVATORSZAG, CSEHORSZAG, MAGYARORSZAG, LENGYELORSZAG, ROMANIA, SZLOVAKIA, SZLOVENIA
*EGYEB: MARKA HIRNEVE, UZLETI INFORMACIOK, UGYFELSZOLGALAT, NYILVANOSAN HOZZAFERHET® ADATOK, BESZALLITOI ADATOK

Az elkovetdk kulonbozb kategodridkba
sorolhatdk be motivdcid szerint. Az egyes
csoportok leirdsa a fuggelékben talalhaté.

Kiberbinozbék ciklikus és targetalt tdmadasokat
inditanak, amik orszdgonként kilonb6zd
tamadoadi eloszlasokat eredményeznek.

Black Hat elkovetbéihez - kicsi, fuggetlen
tdmaddi csoport, amit csak a pénzugyi haszon
motivdl- kapcsolhatd a kiberincidensek jelentds
része mind Magyarorszdgon, mind a benchmark
régidban.

Magyarorszdgon a benchmark orszdgokhoz
képest nagyobb mértékben nétt a ,,Script
Kiddie"-k (kevéssé képzett elkovetdk) ardnyaq,
amelynek egyik oka régidés szinten éppen

a technolégiai fejlodés. A mesterséges
intelligencia térnyerése alacsonyabbra helyezte
a belépési kiszobot a digitdlis csaldsok
elkovetéséhez, hiszen konnyen
automatizdlhatévd, gyorsan adaptdlhatéva

és olcsoéva tette a tdmaddsokat.
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A rosszindulatu szoftverek és a zsaroldprogramok a bonozd8k legelterjedtebb
modszerei, de ezek eréforrds-igényesebbek, mig az adathaldszat kevésbé
képzett szereplbk szdmdra is konnyebben hozzdférhetd.

Tamadok és a modszereik eloszlasa“

i Web és email phishing Wil:i:::::;;k::;és Pretexting Denial of service Beszdllitéi tdmadasok Reconnaissance : Malware és ransomware ° A n S C rl pt KI d d ie” - ket | es Zé m |,tVO a té MAa d é k
o k : alkalmaznak.
Black Hat | - | - 5 :
. | - . - | - | @
I R 1 i | I . SR — ! - A technolégiailag kevésbé fejlett elkdvetdk
. P tovabbra is az adathaldszatot preferdljak.
Script Kiddie i | ' | o =
. . . . . - Mivel a hacktivistdk célja nem feltétlenil
az anyagi haszonszerzés, hanem a nagy
L & ® . ® O , ;4 . , , .
nyilvdnossdgot addé tdmaddsok végrehajtdsa,
State Sponsored e ; . .
o & ~ F : gyakran haszndlnak Denial of Service-t.
& @ e ® s elenyészd
Cyber Warrior
o = i - 4 - az esemenyek 25%-a
"""" a mddszenek tulajdonitva
o | X & @ | ® )
Hacktivist y y ") 'I__'________'__'__"__'_,E . Mogyarorszcg
® | & & ' | @ ,
& | B Benchmark orszagok
e L e @
FORRAS: “MASTERCARD CYBER INSIGHTS DATA MEGJEGYZES: MEGKOZELITOLEGES
Organized Crime ADATOK, CSAK TAJEKOZTATO JELLEGUEK AZ OSSZES TAMADAS SZAZALEKAZ
ABRAZOLJA, IDOSZAK: 2020-2023
® . b . . 1) KOZEP- KELET-EUROPAI BENCHMARK: AUSZTRIA, HORVATORSZAG, CSEHORSZAG,

MAGYARORSZAG, LENGYELORSZAG, ROMANIA, SZLOVAKIA, SZLOVENIA
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| | A markak kiberbiztonsdagi kommunikaciéjanak mérheté

A kO mmunt kG Clo Seg It' hatdsa van a fogyasztdk digitdlis biztonsdggal
6 NMA g d bCI N AazZon b(] N keves‘ kapcsolatos ismereteire.

A kiberbiztonsdg egyszerisodése a kommunikdciéban
és a hamis bizalom kiszolgaltatottabba teszi
az embereket, hiszen emiatt tulbecsulik sajdt tuddsukat.

A kutatds legfontosabb megallapitasai: 4{35—]3\

A kiberbiztonsdagi ismeretekés a digitalis magatartas

kozott szandék és cselekvés (intention-action)
szakadék hiuzodik.

A fogyasztok feltételezik, hogy szolgaltatéiknak nagy

felel6ssége van abban, hogy védéintézkedéseket
tegyenek védelmuUk érdekében, és ezt egyre inkdbb
el is varjdk.

A fogyasztéi éimény (CX) kompromittalasa
veszélyezteti a biztonsagot, a nem megfelelé UX pedig
bizalmatlansdgot kelt.

FORRAS: LAKOSSAGI KUTATAS A MAGYAR NEPESSEG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024
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Bar Magyarorszagon a lakossag
ismeri a leggyakoribb csaldsi
modokat, a gyakorlatban sokszor
rosszul teljesitenek ezeknek

a detektdldsdban.

AZ ALTALANOS ISMERET NEM EGYENLO A VEDELEMMEL

0%

Egy Mastercard dltal végzett
lakossdagi kutatds alapjan a
kitolt6k 70%-a szerint nem
fordulhat el6, hogy a bank
telefonon vagy e-mailben a
kartyaadatokat, vagy az online
belépési adatokat kéri. A MATRIX
projektben 0sszegzett renddrséqi
bejelentések mégis tobb olyan
esetet emlitenek, ahol a
sértettektdl 10 millié forint

feletti 6sszeget csaltak ki ilyen

modszerrel.

0%

A kutatdst kitolték 60%-a ismeri

a leggyakoribbnak szdmité SMS-es
adathaldszatot, a phishing célu
telefonhivdsokkal és e-mailekkel
pedig szintén tobb, mint 55%-a
taldlkozott.

46%

A gyakorlati feladatokban a kitolték
46%-a azonban nem tudta eldonteni
a megmutatott Uzenetekrél, hogy
valédiak, vagy csalé szandékuak.

FORRAS: LAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024
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Az emberek tudjdk, hogyan kellene

viselkedniUk, de nem feltétlenUl értik ennek
az okdt, vagy tudnak ennek eleget tenni.

o

Digitdlis index atlaga Magyarorszagon*

FORRAS: LAKOSSAGI KUTATAS A MAGYAR NEPESSEG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024

Magyarorszdgon a biztonsdgos digitdlis
magatartdshoz szUkséges elméleti ismeretekkel
ardnylag kevés vdrmegye rendelkezik.

Az orszdgos dtlag mindossze 1,86 volt (0-4-ig
terjedd skdldan), a legmagasabb értéket
Csongrdd vdrmegye érte el mindosszesen 2,10
ponttal, mig a legkevesebbet Borsod-Abauj-
Zemplén 1,47 ponttal.

Az emberek, ha ismerik is a leggyakoribb csaldsi
modokat, elméletben tudjdk, hogyan
védekezzenek ellenUk, nem feltétlenul értik a
tdmaddsok alapveté mikodési mechanizmusait,
a tdmaddk motivacidét és sajat pszicholdgiai
sérUlékenységuket.

. Orszdgos atlag felett
teljesit6 varmegye

Orszdgos dtlag alatt

*Egy tiz kérdésbdl allé elméleti tuddst méré kérddivbdsl alkotott 4-fokd

teljesit6 varmegye

skdla atlag pontszdma Magyarorszdgon 1,86 volt.
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A tulzott magabiztossag

kiszolgdltatottd tesz bennunket
a tdmaddsokkal szemben.

Digitdlis ismeretek atlaga 6nbevallas alapjan*

4 y
<7

FORRAS: LAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024

Mar az orszdagos atlag is tukrézi, hogy egészen
nagy eltérések mutatkoznak a lakossag vélt és
valds ismeretei kozott. A kitolték atlagosan
3,02-re értékelték sajat felkészUltséguket,

mig az elméleti kérdések eredményeinek dtlaga
csupdn 1,86 volt.

Magyarorszdgon bizonyos szegmensek
tulbecsulik sajat kiberbiztonsdgi ismereteiket,
amelyek hozzdjarulhatnak ahhoz, hogy kevésbé
korUltekintéen cselekedjenek.

A kutatds azt mutatta, hogy a budapesti lakosok
(onbevallas alapjan 3,19, digitdlis index alapjdn
1,90), a 18-29 év kozottiek (6nbevallds alapjdn
3,27, index alapjdn 1,51) és az dltalanos iskolai
bizonyitvannyal rendelkezék kérében
mutatkoztak a legnagyobb eltérések.

. Orszdgos atlag feletti vélt tudds
a varmegyében

Orszdgos atlag alatti vélt tudds
a varmegyében

*A kitolték egy 4-fokU skaldn onbevalldsos alapon értékelték a digitdlis
biztonsdggal kapcsolatos ismereteiket, melynek az dtlag pontszédma 3,02
volt.
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Ismerjuk a leggyakoribb mddszereket, mégis
aldozattd vdlunk. Jelenleg nem tudunk
kulonbséget tenni csalds és valdsdg kozott.

Nemzetkozi adatok:

@ CSOMAGKULDES B MARKETPLACE D SZOLGALTATO

kozel kozel kozel
lakos lakos lakos
1000 70 %4 1000 90 ¥~ 1000 50 e
pénzt pénzt pénzt
fobol fobol fobol
érte mar veszitett pénzt érte mar veszitett pénzt érte mar veszitett pénzt

ilyen tdmadas vagy adatot ilyen tdmadas vagy adatot ilyen tdmadas vagy adatot

FORRAS: 2024 MASTERCARD U&A
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Akik a gyakorlati feladatban jobban
teljesitettek, kisebb eséllyel valtak
adldozattd a vald életben.

Kulonbség a magasabb tudatossag és az aldozatta
valas kozott

Eltaldlt csalé Uzenetek dtlagpontszdma Digitdlis Biztonsdgi Ismeretek Index
dtlagpontszdma

1« Nem vdalt még dldozattd  mVdalt mar dldozattd

' FORRAS: LAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024

REFLEX SZINTU BIZTONSAGOS VISELKEDESMODOK

2l

A tadamadasok hatékony kivédéséhez rutinra és reflex
szintU biztonsdagos viselkedésmoédokra van szikség.

A gyakorlati feladatokban valé |6 teljesitmény
negativan korreldl az dldozattd valdssal, vagyis minél
konnyebben el tudta donteni valaki az Gzenetekrol,
hogy valédiak, vagy sem, annadl biztonsagosabban
viselkedett éles helyzetben is. Ez megmutatja nekink
az elméleti oktatds mellett olyan készségeket
fejlesztd edukdciod jelentbségét is, ami képes lehet
felUlirni a csalds pillanatdban az dldozatra helyezett
pszicholdgiai nyomdst. Ehhez konnyen
implementdlhatd tandcsokra és gyakorldsra van
szUkség.

E Sokan azt gondoljak, hogy vannak
. kitettebb és kevésbé kitett

i korcsoportok a kibertamadasokkal
. szemben. Ezzel szemben az a

. tapasztalatom, hogy ez nem az

. életkorhoz, hanem az aktiv

i internethasznalathoz kapcsolddik.
. Mindannyiunknak oda kell

. figyelniink a biztonsadgos online
. viselkedésiinkre.

Marsi Tamas,

lgazgatdhelyettes,

NBSZ NKI
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A szolgdltatdi oldal egyre

komolyabb nyomadssal szembesul X 7 %

mind a szabdlyozdk, mind

'F |h , | , |-( . , b p | A kitoltok tobb, mint kétszer A 18-29 év kozottiek 17%-a
adr1eindszZnalokK Ird n)’d Ol. olyan nagy valésziniséggel varna digitdlis biztonsaggal
4 7 ° 4 szamitanak sajat pénzigyi kapcsolatos informdciét sajat
E gye rtel m Y, h Ogy SZU kseg van szolgaltatéjukra digitalis munkaltatéjataol.
@ I’I’CI, hogy ® Vé | |(_] |Gt0k tandcsokkal kapcsolatban,
, , mint az dllami szervekre, vagy
komolyabban és hatékonyabban o fogyasztévédelemre.

foglalkozzanak a témaval.

E “A NIS2 és a hazai implementéacidja E E »A folyamatos monitorozas
. nagyon jo irany a kiberbiztonsag . | és helyzeti tudatossag lassan
i erésitésére, azonban a kisebb . | elvarassa valik a szolgaltatdi
. vallaltoknak és a lakossagnak is ki | | oldal szamara, hiszen amilyen
i kell alakitana ezzel kapcsolatban a i | mértékben né az incidensek szama,
; .| annal talan gyorsabban is jelennek
. végsé soron az adataik, § E meg a szabalyozdi kovetelmények
. reputaciojuk és pénzik a tét.” . | és szabalyozasok, hogy
' .| ellensulyozhassak ezeket.”
Marsi Tamas, '
lgazgatdhelyettes, Madi Gabor,
NBSZ NKI CEH:
Shiwaforce

' FORRAS: LAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024
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A felUletek kinézete, illetve

az dltaluk nyudjtott felhaszndaldi
élmény befolydsoljdk a fogyasztdk
biztonsdgérzetét.

A felhaszndldbardt design-nak

és a biztonsdgos mikodésnek nem
kizadrniuk kellene egymast, hanem

egymast kiegészitve tdmogatni
a felhaszndlokat.

46% 33% 80%

A kutatdsban A kitolték 33%-a A felhaszndaldk 80%-a

résztvevok kozel fele haszndl biometrikus szerint a kétfaktoros

nem vdasdrolna olyan azonositast banki azonositds nem tul

honlaprél, aminek a  applikaciéba bonyolult, vagy idét

kinézete gyanus. belépéskor. rablé, ami 13% pontos
javulas 2023-hoz
képest.

FELHASZNALOBARAT DESIGN A BIZTONSAG SZOLGALATABAN

25

. “Van 6sszefiliggés a vallalatok gyors

E digitalizacidoja és az online csalasok

i szamanak emelkedése ko6zott. Lathatodan

. a digitalizacié iiteme gyorsabban ndvekedett,
. mint ahogy az embereket felkészithették

. volna ezeknek a technolégidknak a helyes

. hasznalatara.”

Nagy Adam,
Informdcidbiztonsdgi igazgato,
K&H

Szikség van arra, hogy a védekezéshez
elengedhetetlen informacié gyorsan és
hatékonyan eljusson mind a felhasznalékhoz,
mind az Uzleti szerepl6kh6z. Ehhez pedig
valakinek facilitalnia kell a tudasmegosztast
és az osszefogast.

. “Az online térbe atterelt . | “A kiberbiztonsag kdzds érdek

. csalasok egyre kevésbé az . | és kozds feleldsség. Az

. infrastrukturat, sokkal . | alapja pedig a naprakész

E inkabb a fogyasztot, az E E informacidk folyamatos

. embert tamadjak. Ezen . | megosztasa a partnerekkel.”

. folyamat tudatositasara, MRS e R e e g
. visszaszoritasara és . Marsi Tamas,

. karenyhitesére koncentral . lgazgatéhelyettes,

i a KiberPajzs az iden.” . NBSZ NKJ

Kovdcs Levente,
Fétitkar,
Magyar Bankszévetség

FORRAS: LAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024
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A magyar lakossdg csaknem fele
volt mdr személyesen érintett
kiberbiztonsagi incidensben,
azonban csupdn korulbelUl otoduk
tartja magdt felkésziltnek az ilyen
fenyegetésekkel szemben, ami
egyértelmien ravildagit

sebezhetdségunkre.

A Mastercard fogyasztdi felmérése szerint a kiberbdnozék
rendszeresen célba veszik a felhaszndaldkat, mivel arra
szdmitanak, hogy &k a legsebezhetébbek a tdmaddsokkal
szemben. A kiberbiztonsdg egyre inkdbb a figyelem
kozéppontjaba kerll, de a tudatossdg 6nmagdban még kevés.

. “Azt tapasztaljuk, hogy a csalasok okozta atlagveszteség 100 €

. koril van. Ez szintén az a lélektani hatdr, ami alatt az

. elszenveddk altalaban nem tesznek renddérségi feljelentést.

. A csalasok jelentds része feltaratlan marad pont a kisebb &sszegi
E buncselekmények és az ezeket 0tvozd szégyen miatt.”

Anonim szakértd

FORRAS: MASTERCARD DIGITAL PAYMENTS INDEX 2023,
SLAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024

A KIBERBUNOZES MINDENKIT ERINT

25

A magyarok 48%-a

O tapasztalt valamilyen
/ digitdlisan elkévetett
0 bincselekményt a

kornyezetében.5

« A magyarok 30%-nak csalddtagjdt, vagy kozeli
bardtjdt érte mdr tdmadds

« 18%-a volt sajdt maga is érintett

« Az adathaldszat e-mailes és SMS-es formdja
a legelterjedtebb, de az adathaldsz hivdasok is
kiemelten gyakoriak

mikozben

A magyarok mindoéssze

0 22%-a érzi magat
o felkésziltnek a

« Ez az eredmény mdr 6nmagdban jelzi
az egységes kibervédelmi oktatds
szUkségét

- Jelentds potencidl van a lakossag
tudatositasara

- Mindezek mellett pedig
kozpontositott csalds elleni fellépésre
is szUkség van

kiberbUnozéssel szemben.
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A kiberbUnozék mar felismerték,
hogy az Uzleti szerepldk is csak
emberek; az alkalmazottak vagy
a munkdltatok ugyanolyan
sebezhetdek, igy ket tdmadvao
gyakran nagyobb kdrokat is
okozhatnak.

E ,Altaldanossagban elmondhatd, E E »A védekez6i oldalon nagy

E hogy a biztonsagtudatossag nem E E probléma az emberi erdforras
. megfeleld, am az utdbbi idében | | és a szakértelem hianya.”

. néhany vezeté elkezdte .

. megérezni ennek fontossagat.

. Ez kulturalis szempontbol

. fontos, mert a vezetdk

i példamutatasa nelkil nem lesz

. rendszerszintd valtozas.”

dr. Palicz Tamas,
Stratégiai igazgatdhelyettes,
Semmelweis Egyetem

A KIBERBUNOZES MINDENKIT ERINT

26

A kiberbUnozés mindenkit érint, a felhaszndaldkat

és a szolgdltatdékat egyardnt, mivel a termékek és
szolgdltatdsok egyre bonyolultabbd valnak.Ha valahol
sebezhetéség van, az mindenkit veszélybe sodorhat.

A tdmaddk a szolgdltatdkat és mds vdllalkozdsokat is
célba veszik, kihaszndlva a dolgozdk sebezhetdségét.
A szakértdi interjuk alapjdn a nagyvallalatok
rendelkeznek a technolégidval, de annak alkalmazasa
fejlesztésre szorul, mig a legtobb kkv gyenge védelmi
rendszerrel rendelkezik.

A szakérték altal kiemelt problémdk, amik megnehezitik
a védelmet:

« A kiberbiztonsdgra forditandé forrdsok hidanya

« A kulcsfontossagu Uzleti szerepl6k alacsony
biztonsdgtudatossdaga

« Az emberi er6forrdsok és a szakértelem hidnya
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A kiberbdnozo6k gyakran egyutt-

mUkodnek, és egymas eszkozeire
tadmaszkodva még nagyobb kart
okoznak a tdmaddsaik sordn.

Amint a Mastercard Cyber Insights elemzése is mutatjq,

a tdmaddsok elkovetdinek motivdcidja és céljai nagyon
eltéréek lehetnek. Mindemellett egyre inkdbb megfigyelhetd
az a tendencia, hogy a tdmaddsokat nem egyéni binozdék
hajtjdk végre, mivel mind a megtdmadott rendszerek, mind
pedig az adatok, amelyekhez hozzd kell férnitk, egyre
oOsszetettebbé vdalnak.

E "A legritkabb eset, hogy egy E E "A kollaborativ tamadasok

. személy 4all a kibertamadasok .| gyakoribbak, mivel sok adatrol
§ mogott, hiszen ezt jellemzdben E i és Osszetett rendszerekrdl van
i specializalt csoportok és e alere

. szakértdk hozzak létre.” E e e R s e

i S T s e s R dr Paliez Tomis,
Fehér Sandor, Stratégiai igazgatdhelyettes,

CEE; Semmelweis Egyetem
White Hat IT Security

FORRAS: ¢BLACK HAT MIDDLE EAST & AFRICA

AZ ELKOVETOK EGYUTTMUKODNEK

Példak a kiberbin6z6k kozotti egyittmikodésekre:

Strukturalt csapatok: A bUn6z8i csoportok mikodésmaddia
gyakran tUkrozi a vallalatok strukturdjdat specializdlt szerepkorokkel
(pl. rosszindulaty szoftverek vagy adathaldszat).

Dark web piacterek: A dark web olyan kereskedelmi kézpontként
mUkodik, ahol a kiberbinozék eszkdzoket, adatokat és
szolgdltatdsokat vdsdrolhatnak vagy adhatnak el.

Szolgaltatas kiszervezés: A binoz8i csoportok az eréforrdsok

és a szakértelem maximalizdldsa érdekében a specidlis feladatokat
mas képzett elkovetdknek adjdk ki.

Informdciomegosztas: Online forumok segitségével a kiberb(nozék
m taktikdkat cserélhetnek, megbeszélhetik sebezhetbségeiket,
és Uj tagokat képezhetnek.

Az egyéni blnozék eré6forrdsai nem elegendéek ahhoz,
hogy olyan nagyszabdsu csaldsokat hajtsanak végre, mint
amikor csoportosan és 6sszehangoltan mdikodnek egyutt.

A binozék egyittmUkodése egy organikus folyamat
eredménye, amelynek egyik oldaldn a névekvé jutalom
reménye, a mdsikon pedig a szUkségszeriUség all, mivel
egyre osszetettebb rendszerekkel és infrastrukturakkal
szembesUlnek.
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Mindannyian ugyanannak az
okoszisztémanak a részei vagyunk:
a probléma és a felel6sséqg is
megoszlik kozottunk

A kiberb(nozés mindenkit kulonbozéképpen érint,
térnyerése pedig komoly aggodalomra ad okot.

Nemcsak a kiberincidensek szdma, hanem természete is

A kiberbiztonsdg mindenkit érint, mivel mindannyian a termékek és folyamatosan vdltozik, mivel a tdmadé oldal egyre

szolgdltatdsok felhaszndldi, szolgdaltatdi, vagy termeldi vagyunk, egy szervezettebbé valik.
olyan rendszer tagjai, amelyet kollektiv és egyéni dontéseink alakitanak.
Ha ebben az 6koszisztémdban felelésséget tudunk vdllalni, a
megolddsok is konnyebben elérhetévé valnak.

A technoldgiai és a kdzszféra a tdmadodk dltal leginkdbb

célzott terUletek, amelyeket a média- és pénzigyi iparagak

Mindannyiunk feladata az 6koszisztéma legjobb tuddsunk szerinti .
kovetnek.

védelme és az informdaciék megosztdsa mdasokkal. Egyutt kell
megbirkéznunk a kilonb6zé kihivasokkal, mind egyéni, mind Uzleti
szinten. Ezek els6sorban az informdcidémegosztdshoz, a technolégiai
hozzddlldshoz és felkészUltséghez, valamint az oktatds megfelel6 Ahhoz, hogy érdemi hatdst érjink el, az egész
szerepének Ujraértelmezéséhez kapcsolédnak. Okoszisztémat be kell vonnunk, mert csak igy érhetink
el széles kord vdaltozdst.

E -Nehéz eldonteni, hogy a felhasznald,
E a szolgaltatd vagy az allamigazgatas
. feleldssége a legnagyobb az online

E csalasokkal szembeni védekezeéesben,

§ hiszen a probléma maga is bonyolult."

Anonim szakértd
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A védekezd oldalnak be kell hoznia a lemaraddst,
amihez elengedhetetlen, hogy az érintett szerepldk
pontosan tudjdk hol hiuzddnak a problémdk.

O INFORMACIOMEGOSZTAS q TECHNOLOGIA
~ N\

A kilonboz6 piaci szereplok kozotti
informaciomegosztds elengedhetetien
ahhoz, hogy sikeresen megbirkézzanak
a kihivadsokkal. Noha mar léteznek erre
irdnyulé kezdeményezések, ezek
erositésére és fejlesztésére tovabbra is
szUkség van.

o Egyeéni EEI Vallalkozdi
kihivdsok kihivdsok

A technoldgiai fejlesztések elenged-
hetetlenek, de figyelembe kell vennink

az emberi tényezét is. A felhaszndaldk

és alkalmazottaik egyszerd,
felhaszndldbardt megolddsokat
keresnek. Ha tulbonyolitjuk a biztonsagos
megolddasokat, azzal kevésbé
biztonsdgos utakra terelhetjuk 6ket.

o Egyeéni EEI Vallalkozdi
kihivdsok kihivdsok

A fogyaszték edukdcidja fontos, de nem
mindegy, hogyan. Jelenleg sok oktatasi
kampdny a fogyasztok vélt
gyengeségeire épil, de nem mindig nyujt
kézzelfoghatd, hosszU tavu lépéseket.
Meg kell értenUnk, hogyan és mire
haszndljuk

az oktatdst.
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Az emberek kozel egyharmada

fordulna a szocidlis hdlojdhoz digitalis
biztonsdggal kapcsolatos kérdésekben,

de ez csak akkor hatékony, ha a
megfeleld tudds is rendelkezésre dll.

Bdr a legtobben a pénzugyi Magyarorszdgon a kiberbiztonsdgra

szolgdltatdéjuktdl varjak a digitdlis fékuszdld kozosségek még nem
biztonsdghoz kapcsoldédd informdcidkat, terjedtek el. A kiberbiztonsaggal

a szocidlis hald szerepe is szdmottevd. foglalkozé k6z6sségek tadmogatadsa
A magyarok gyakran tdmaszkodnak alapvetd fontossaguy, mivel az
barataikra és csaladtagjaikra a digitdlis  informdlis véleményformalék és
biztonsdggal kapcsolatos kérdésekben, gondolatvezérek csomdépontként
ez viszont hidbavald, ha a kapcsolati szolgdlnak e hdlézatokon beldl,
hdalojuk nem rendelkezik a szUkséges biztositva a pontos és értékes

ismeretekkel. informdcidk terjesztését.

Kitdl kérne tandacsot digitdlis
biztonsdggal kapcsolatban?s  Sajat bank 53%
Bardtok Bﬂ"!ﬁ
Csaladtagok 28%
. 1000 lakosra
vetitve,
Munkahelyi IT S— \tlztl’cbsszzt%r:s
szakérté/rendszergazda 24%

FORRAS: SLAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024

A kozbsségépités szdmos formdban megvaldésulhat, mind online,
mind offline térben. Magyarorszdgon tobb offline kezdeményezés
mUkodik, mikdozben az olyan online platformok, mint a Reddit,
kulcsszerepet toltenek be a kozosségek formdldsdban és
tdmogatdsdban.

A megkérdezett szakérték a magyar

%?‘" CENTRE FOR

piacon belili és a kilonb6z6 agazatok
BELGIUM kéz6tti egyittmikddés komoly hianyat
dllapitottak meg.

Megemlitették azonban a kiUlfoldi j6 gyakorlatokat is, példdul a
belgiumi Kiberbiztonsagi Kézpontot (CCB)’ , amely az dllami,
kormdnyzati és magdnszektorok kozotti egyuttmikodés és
informdcidmegosztds révén erdsiti a kibervédelmi
ellendlléképességet. Novelik a tudatossdgot, szakértdi kozosséget
épitenek, részt vesznek a képzésben és kutatdsban egyarant. A CCB
fontos szerepet jdtszik a végfelhaszndldk oktatdsdban és a
kiberbiztonsdggal kapcsolatos ismeretek terjesztésében.

A safeonweb.be éves kampdnydval -

o egy specifikus kibervédelmi témdban
o — a belga lakossdg legaldbb 55%-a

talalkozott.®

> A safeonweb kampdnyhoz csatolt
m I O email évente 5 millié Uzenetet kap.8

FORRAS: 7-.CENTRE FOR CYBERSECURITY BELGIUM
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A 'Fel hCISZhé |ék d kényel met éS d kOn ny(J A JELSZO PROBLEMA
kezel h etoseg et reszeSItl k c | O nybe n. A felhasznalék tobbsége még mindig egyszerd, konnyen megjegyezhetd
H g eze k ® tU |GJ d onsa g ® k h Te nyoz ale k jelszavakat valaszt, vagy ugyanazt haszndlja kGlonb6zé fiokokhoz, még

akkor is, ha az 6sszetett, egyedi jelszavak biztonsdgosabbak lennének.

gya k 'an ke resne k egysze rLlj b b éS A figyelmeztetések ellenére a felhaszndlék szadmara a kényelem az elsé:
s Ry H ; egyetlen jelszét megjegyezni sokkal egyszerUbb, mint minden egyes fiékhoz
O | CSO b b e |te 'n Ot|VG th, m eg a kkO I |S, Uj, Osszetett jelszét fejben tartani. Ez a megkozelités azonban néveli

a tdmaddasokkal szembeni sebezhetéséget, mivel a tdmaddk a tobbszor
hasznalt vagy gyenge jelszavakat kihaszndalva tobb fidkhoz is hozzaférnek
a hitelesitési adatok feltoltését célzéd tdmaddsok sordn. Ez a példa azt

ha ez a biztonsdg rovdsdra megy.

o o o mutatja, hogy a felhasznalébarat lehetéségek gyakran gy6zedelmeskednek
O /o O /o O /o a biztonsag felett, néha jelentds kockdazatot is vallalva.
A vdlaszadok 30%-a A vdlaszadok 20%-a A valaszadok 10%-a Magyarorszdgon a fizetés védelmi termékek irdnti kereslet viszonylag
az internetbankot gy gondolja, hogy o hasznal jelszokezelot. alacsony, és a felhaszndalék gyakran alkalmaznak olyan online viselkedési
shalt e : Kegiihuel ok allas e s Aueateie o T aaeD mintdkat, amelyek egyszeriek, de nem feltétlenUl biztonsdgosak.
elmentett konyvjelzén bonyolult és és az eszkozonként , . . : , -y , .

e T L : e A megkérdezett szakértbk szerint a végfelhaszndld nem feltétlendl
keresztUl éri el.® idSigényes.® és fiokonként eltéré

a leggyengébb ldncszem, de szinte minden esetben a legutolsd.
A technoldgia fejl6désével pedig egyre nagyobb nyomds nehezedik rdjuk.

jelszavak, valamint

,oem az otthonokban, sem a munkahelyeken ojelszékezelc'S
. nincs biztonsagtudatossag, pedig ha az |
. egyik terilileten megszokja a felhasznalo,
E hogy biztonsagos dontéseket hoz, akkor .
. valdszinlileg a tobbin is az lesz." felhaszndaldk kérében.s

haszndlata még mindig

nem elterjedt az atlag I?ar,a tudgtoss:itg kuLc”:sf(?nto§sagu, ,a”gyakorLat% ismergteki
. peldaul a jelszokezelok es hitelesitok egyszeru hasznalatanak
. bemutatasa ugyanilyen fontos.”

dr. Palicz Tamas,
Stratégiai igazgatdhelyettes,
Semmelweis Egyetem

Turdnyi Tatjana,
Kiberbiztonsdgi tandcsado,
Quadron Cybersecurity

FORRAS: MASTERCARD DIGITAL PAYMENTS INDEX 2023,
s LAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024
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Magyarorszdgon a fiatalok
kibervédelmi ismeretei a Dunning-

Kruger-hatdst tukrozik: a korldtozott

iIsmeretek tulzott onbizalomhoz
vezetnek.

3,27

— 2 2,73 ~ —e—Digitdlis
—— FelkészUltségi
215 Index*

1,68 .
1,51 —0--0n mennyire

tartja magat
felkészUltnek a
digitdlis
csaldsokkal

18-29 30-39 40-49 50-59 60-65 szemben?*

Korcsoportok megoszldsa

MEGJEGYZES: *4-FOKU SKALA ATLAGERTEKEI
' FORRAS: SLAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024

OKTATAS | TULZOTT MAGABIZTOSSAG MIATT VESZELYEZTETETT FIATALOK

A magyar végfelhaszndldk - kulonosen a fiatalabb generdcié tagjai —
jellemzben tulzottan magabiztosak a kiberbiztonsdgi ismereteiket
illetéen.> Ez a hamis biztonsdgérzet fakadhat az egyre széleskoribb
ismeretterjesztd torekvésekbdl és a digitdlis biztonsdgrdl folyd
diskurzusokbal.

. ,Az oktatas hagyomanyos

. megkdzelitésének egyik kihivasa,

i hogy a felhasznaldnak hatalmas

. mennyiségi informacidval van
veszélyérzetUk, mert a téma . dolga, amelyet nem mindenki képes

a figyelmik kézéppontjdban dll, feLc,ioLgozni. PotenciéLisa}n
i hatekonyabb, ha megmutatjuk

ugyanakkor az online térben valé . nekik, hogyan tudjak alkalmazni

mindennapos jelenlétUk miatt . a munkajukban és a mindennapi
i tevekenysegeikben, hogy ez
i viselkedésbeli valtozassa

@ FIATALABB GENERACIO:

Nem rendelkeznek még sajat
vagyonnal, de van

tulsdgosan is magabiztosak

a képességeikben. valjon.”

Turdnyi Tatjana,
Kiberbiztonsdgi tandcsado,
Quadron Cybersecurity

I IDOSEBB GENERACIO:

Mdar rendelkeznek vagyonnal,

de nem magabiztosak

a technoldgiai Ujitasokkal
kapcsolatban és hidnyzik
bel6lUk a fenyegetettség érzése.
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A Mastercard felmérése szerint az emberek
egyharmada nem tudja megkulonboztetni
a valdédi és a csaldsi szdndékkal kuldott
Uzeneteket.

A Mastercard felmérése® sordn végzett gyakorlati feladatok “Azt tapasztalom, hogy

egyre tobb ember esik

aldozatul, még olyanok

rdmutattak, hogy a felhaszndldék korulbelUl egyharmada nem .
tudta megkulonboztetni a valds és a csaldsi célu Uzeneteket, ' is, akik rendelkeznek

tapasztalattal ezen

egyes szcendridkban pedig a résztvevbék kozel fele hibdzott. :
a téren.”

Bar a 18-29 éves korosztdly énbevallds alapjdn a legmagasabb

szint( digitdlis biztonsdgi ismeretekkel rendelkezik, a 10 Anonim szakértd

kérdésbdl alld elméleti tesztben mégis 6k teljesitettek
a leggyengébben a tobbi korcsoporthoz képest.

Szolgdltatd 67,1

Allésajanlat 64,8 B~ Csaldsi

kisérletek
Privat Uzenet 60,8 e
azonositdsa

e P
|

Csomagkuildés 60,0

Marketplace 54,2

‘ FORRAS: SLAKOSSAGI KUTATAS A MAGYAR LAKOSSAG KOREBEN (MASTERCARD, ATLAS, RISE!, SCALE) 2024

wSajnalattal kozoljuk,
hogy caamagjat nem tudtuk
kezbesiteni a hianyzo cim
miatt. A szallitas
megkonnyitése érdekében
kérjuk, frissitse az cimet 24
oran belil,

(Valaszoljon ¥-val, majd z4rja
be az SMS-1 é5 nyissa meg
ujra, hooy 3I-:[iu'z'|lja a
hivatkozdst, és nyisza megq a
Safar bongeszoben. Vagy
wvilaszoljon T-vel és kildje
VIssza a csomagot a
feladonak. )

241

@ Anne

Szidl &

Me haragud] hogy gy
ismeratiendl zavariak, de valaki a
te kepeidde! mogatott nekem!

Keépeket kildozgetett nekem..
: kerdezte
ikor elkildtem
et tudtam hogy
nem valds akkor meg letiltott. &
Mem ertem ez mire jo... AZ 8 baj
hoqgy |letiltott és gy eltdnt
minden

Https:'Facebook/https: ficutt. by
sWBMEHZ]

Facehook

Bajelentkezel és bedobja

Csomagjat nem tudjuk
kiszallitanl hidnyos cimadatok
miatt. Kérnuk, igazolja cimet
ezen a linken: hitps:/

ulll F -

Wangani . B

Gyorsan neze meg azt a fiokaot
mert a kepai felhasznaljak es
tejednek ezen a csoportok belul

Kattints azonnal!

Https:Facebookhttps:/foutt.lyf
pwBmEHZ]

Facebook

Ldv! A GEUHA3543816515
rendelest ma kezbeasitjuk.
Modositasi lehetosegek

GRiXxexxcmyQPFRT Futar tel
JOEE34B837. Ltanvet O

841 willll

c Zsuzsanna L

Zsuzsanna

lsmerdsok vagytok a Facebookon

o
Szia!l

Me haragudj hogy igy rad irok,
de a csoportban lattam, hogy
valaki a te képeidet hasznalja,
szerintem Srdemes lenne
ranézned, mert eleg gyanus a
profil..

hitps:jiwwww.facebook.com/
annethsm.tht

Facebook
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A kiberbUnozéssel szembeni hatékony
kUzdelemhez elengedhetetlen,

hogy a védekezd

oldal dgazatkozi

és hatdrokon datnyulo kezdemé-
nyezéseken keresztUl fogjon Ossze.

A tudds és az informdcié megosztdsa
nemcsak a fogyasztok, illetve

a szolgdltatd és a felhaszndld kozott
jatszik jelent8s szerepet, hanem

a kulonbo6z6 dgazatok kozott is.

Azzal, hogy a kulonbo6z6 piaci szereplék
felismerik a nagyobb j6 érdekében vald
egyuttmUkodés értékét, eléseqitik az
eredményesebb védekezést is, mivel

a kollektiv fellépés hatékonyabb

az 6koszisztéma szerepldinek védelmére.

KGlfoldon és Magyarorszdgon is elindultak
mdar erre iradnyulé kezdeményezések, de
minél tobbet épitink fel, bévitink és
fejlesztUnk, anndl sikeresebbek lehetink

a védekezésben.

"Ebben az agazatban
az informaciomegosztas kiulonbozo
férumokon keresztil az egyik
Legfontosabb médja annak, hogy
az emberek a lehetd
Leggyorsabban értesil jenek.

i Ezeknek a forumoknak kotelezdve

. kellene valniuk a kritikus

. agazatokban."

dr. Palicz Tamas,

Stratégiai igazgatdhelyettes,

Semmelweis Egyetem

. "A kiberbinozés tulmutat az

. orszagok fizikai hatarain

. ezért fontos a hatarokon
atnyuld egyuttmikodés és
adatmegosztas."

Amtmann Zéné Andrads,
Osztdlyvezets, OTP Bank Nyrt.,
Vizsgdlati Osztdly

INFORMACIOMEGOSZTAS | EGYUTTMUKODESRE OSSZPONTOSITVA

Példat kell vennink a sikeres nemzetkozi programokrél, és meg kell
erésitenink a Magyarorszagon mar aktiv kezdeményezéseket.

A CCB negyedévente megrendezésre kerilé

" ‘ CENTRE FOR

‘F 5 it Connect&Share konferencidjdval facilitdlja a belga
piac informdcidcseréjét is.
Connect & Share konferencia
« A Connect&Share egy negyedévente megrendezésre kerulé konferencia.
« Minden megrendezett konferencia utdn készUl egy jelentés,
ami a kiberbiztonsdgi gyakorlatok javitdsdra vonatkozé legfontosabb
megldatdsokat és ajanldsokat emeli ki.
A jelentés felvdazolja a jelenlegi kiberfenyegetettséget kiemelve
a jelentés sebezhetéségeket és a megfigyelt tendencidkat.
Emellett részletezi a CCB stratégidit a nemzeti kiberbiztonsagi
ellendalléképesség fokozasara és a kockazatok mérséklésére.
A CCB-konferencidk el6addéi jellemzbéen politikai dontéshozdk,
kiberbiztonsagi szakértdk és iparagi vezetok.

A KiberPajzs kezdeményezés tobbek kozott
a kereskedelmi szektorban is aktiv ahol a piaci
KiberPajzs szereplok kozotti egyittmikodés 6sztonzésére

Védelem a pénziigyekben ta re ks Zi k.

. “A Kiberpajzs egylittmikodés és a Nemzeti Kibervédelmi

. Intézet is folyamatosan frissiti a tartalmait

. a weboldalukon, valamint folyamatosan azon dolgozunk, hogy
i a lehetd legtobb csatornan eljuttassuk a kiberbiztonsaggal
E kapcsolatos legfrissebb lzenetet a lakossag feleé.”

Marsi Tamas,
lgazgatdhelyettes, NBSZ NKI
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A kuUlfoldi kezdeményezések inspirdcioként

tudnak szolgalni Magyarorszagon mar létezd

kezdeményezések tovabb fejlesztésére

GLOBAL
( ))) CYBER
ALLIANCE

A CCB-hez hasonléan a Global Cyber Alliance (GCA)™ is a megkérdezett szakérték dltal kiemelt
kulfoldi jégyakorlat.

A GCA egy nemzetkdzi nonprofit szervezet, amely k6z6sségekkel egyittmikodve dolgozik az
internet javitdsdn, és seqgit az embereknek és a szervezeteknek abban, hogy biztonsdgosabbd
tegyék az online tevékenységuUket. Ezt hdrom mddon érik el: a végfelhasznaléi k6zosségekkel
egyittmikodve olyan kiberbiztonsdgi megolddsokat alkalmaznak, amelyek megfelelnek az
igényeiknek; bevonjdak az infrastruktira tulajdonosait és Gzemeltetdit a legjobb gyakorlatok
azonositdsdba és tovdbbfejlesztésébe, hogy mindenki sz&dmdra javitsdk a kiberbiztonsdgot; és
Osztonzik az okoszisztéma elkotelezettségét a kiberbiztonsdggal kapcsolatos kollektiv fellépés
érdekében.

A globdlis szint( egyuttm(kodés facilitdldsa mellett a GCA olyan ingyenes eszk6zdket és

forrasokat is biztosit, amelyek segithetnek a szervezeteknek és magdnszemélyeknek a
kiberkockdzatok csokkentésére irdnyuld intézkedések meghozataldban.

FORRAS: *GLOBAL CYBERSECURITY ALLIANCE

A GCA globdlis partnerei kozé tartoznak:

,@. o ’ amazon

B Mi ft

pm VICroso

CIS. gg:‘lt:;ernet (A Metq
Security’

Craig Newmark Philanthropies



= _. _
N SNV N NE N
,., \ \ e ) f,
' S Vi ATFL fM g

01.D.2.2

AOSVYAIHIA OLNIdT LVAHOLVIVTIVA | NIGSIAZIHNIAINAV HOSYAIHIA | NI LdFHIA V AV IVNOALNOA



01 FRONTVONALAK A KIBERTERBEN | KIHIVASOK A VEDEKEZESBEN VALLALATOKAT ERINTO KIHIVASOK | TECHNOLOGIA | ARNYEKINFORMATIKA

A szakértdi interjuk szerint a vdllalatok nem feltétlenil vannak
tisztdban az ellenUk elkévetett kiberincidensek teljes szadmdaval.

A védelem novelése érdekében
a vallalatok gyakran alkalmaznak
osszetett védelmi rendszereket,

Ez a tendencia azt jelzi, hogy elsésorban reaktiv, nem pedig
proaktiv kiberbiztonsdgi intézkedéseket alkalmaznak, ami
magasabb koltségekhez vezethet.

amelyek 6sszezavarjdak
a felhaszndlokat, és az drnyék-IT
terjedéséhez vezetnek.

Ahogy az adatok egyre nagyobb értéket képviselnek és a rendszerek
egyre Osszetettebbé vdlnak tobb beszallité bevondsdval, gy né

az adatmennyiség is, amelyet védeni kell. Azonban a tulzottan
bonyolult biztonsdgi intézkedések megkonnyithetik a tdmaddk
szdmdra az emberi hibdk kihaszndldsdt. A megoldds az egyszerg,
intuitiv, mégis hatékony védelmi rendszerek tervezésében rejlik.

$258 k $2.9 m -
Egy tol komplex védelmi $3.3 m

rendszer az adatlopds
okozta 4tlag veszteséget Az 500 f6 alatti szervezetek jelentései

258.000 USD-vel szerint egy adatlopds dtlag vesztesége

ARNYEKADAT

Az arnyékadat olyan
ellendrizetlen, nem kezelt adatok
Osszessége, amelyek a szervezet
hivatalos adatkezelési
folyamatain kivil esnek. Gyakran
tartalmaznak érzékeny
informdcidkat, és biztonsdgi
kockdzatot jelentenek az IT- és
biztonsdgi csapatok
felUgyeletének hidnya miatt.
llyenek lehetnek pl. a helyben
tarolt érzékeny dokumentum-
madsolatok vagy régi biztonsagi
mentések.

; »,Csak azok vasarolnak kibervedelmi E

KOZOSSEGI MEDIA CSAPATOK

Szdmos vallalat tiltja a kozosségi
média alkalmazdsok haszndlatdt
a munkahelyi mobilokon,
figyelmen kivil hagyva, hogy
bizonyos munkavdllaléknak -
példdul a kozosségi média
csapat tagjainak — szukséguk
van ezekre a munkavégzéshez.
Ez gyakran ahhoz vezet, hogy

a csapat tagjai sajdt eszkozeiket
haszndljdk a vallalat k6zosségi
média platformjainak
monitorozdsdhoz, ami nem nyujt
biztonsdgos hozzdférést.

é “Amellett, hogy cégek nem osztjak

. termékeket, akiket mar
. megtamadtak, vagy akiknek a
. versenytarsait mar erte tamadas."

. meg az informaciot még rosszabb, .
. hogy nagyon sok tamadas van amirdél
. maguk sem tudnak.”

emelheti.? 2.9 milliérdl 3.3 milliora (USD) emelkedett
— ami 13%-o0s emelkedést jelent.’®

FORRAS: °IBM (2024) COST OF DATA BREACH REPORT, °IBM (2023) COST OF DATA BREACH REPORT Anonim szakértd Anonim szakértd
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A magyar piacon a vdllalatok reaktivan jarnak el és csak az éppen

AZ ed U kd cion Ovel h etl felmerulé problémdkat kezelik, ahelyett, hogy megeléz6 intézkedéseket
q tud Otossé got, de 'FO ntOS, tennének. Ez hosszU tdvon magasabb kdltségekhez vezethet.
h Ogy m | N d eZt e pét|éVG | tegyu k. A kiberbiztonsdgi szakérték szdmos maddszert javasoltak a szervezeten

belUli alkalmazottak oktatdsdra. Leggyakrabban az e-learning modulok
A felhaszndldék oktatdsa és K:i — és az erre épulé felmérdk, valamint a szimuldcidk kerGltek emlitésre.
A

tudatositdsa alapvetd fontossdgy, FelmerGlt az is, hogy azokat az alkalmazottakat, akik nem teljesitik

ALDOZATSEGITO KOZPONT

ebben pedig a szolgaltatéknak a kovetelményeket kotelezhetik tovdbbi oktatdsi anyagok elvégzésére.

Az Aldozatsegitd Kézpontok

kulcsszerepet kell vallalniuk.

azzal a céllal jottek |étre, hogy

JAN megvalésités médjO azonban még ,Inkabb az oktatassal, mint a technoldgiaval

ennél is fontosabb. A végfelhasznalok G dldozatot - a  tudjuk felkésziteni a vallalatokat a tamadasokra,
) ] _— szUkségIetének megfelelc’S . hiszen ez segit a szlUrésben és a védelemben is.
oktatdsa sordn kerilniunk kell ) ) - . Nem nem elég, ha van egy jé technolégia, hiszen
az olyan kommunikdciét, amely maodon és mértékben - . azt hasznalni is kell, valamint szabalyokkal és
! INGYEN hozzdsegitsék . oktatdssal kell rendelkezni hozza.”
az dldozatot hibaztatja az T e oo
elszenvedett tdmaddsért. cljlo?vetoljolgcfu Anonim szakerto
Az ilyen hozzddllds kontraproduktiv erve,nyesrc,esehe.z, - e T
lehet: erdsiti a szégyenérzetet, ami tandcsaddssal, informdacidval “Komoly szégyenérzet .| »,Egy elére gondolkodd vezetdnek
. . és érzelmi tdmasz nijtdsévoI. van a sértettekben, mindenképpen meg kell tennie az
miatt kevesebben mernek segitséget . amik lekiizdésében i ilyen kiadasokat, mert ez igy is
kérni és bejelenteni az eseteket. ) ~ bizonyos kampanyok | sokkal kevesebb, mintha
] ] ] Az Aldozotsegl'tc'S Kézpont kommunikacioja nem tamadasra kerul sor, és akkor
Ha a szolgdltatdk hatékonyan ] ] . segit, sOt csak noveli i | kell megfizetnie a
szeretnék edukdlni a felhaszndldékat, emnek erdekeben: SAE GBS LSVSEls ROVEIERSATETREETE . g
T « tdjékoztatdst, JeLet‘tﬂ,( az Egyet d
olyan megkodzelitést kell S ) . rendérségen. . Miller Péter,
alkalmazniuk, amely gyakorlati » JOogl tanacsot, R s IT - Fejlesztési és biztonsdgi vezets,
. érzelmi segitséget nyujt. AluchliatiErdel Cladts Ecofamily

eszkozoket ad a felhasznaldk kezébe.
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Irdnyelvink:
Egy ellendllé 6koszisztéma

A kiberbiztonsdg globdlis kihivds, amely minden
érintett szadmara megkoveteli, hogy megtalalja

a képességeinek és korilményeinek leginkabb
megfelelb felel6sségi szintet. Ha biztositjuk,

hogy a végfelhasznaléktdl kezdve a szolgaltatokig
minden szerepld a lehetd legjobb tuddasa szerint
védekezzen és megossza ismereteit, jelentdsen
novelhetjUk a védelmi oldal ellendlloképességét.




A digitdlis
ellendllas Utjal
Stratégial iradnyok

a kibertérben
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A fenyegetések sikeres TAKTIKAK
kezeléséhez elengedhetetlen ECHNIKAK
megérteni azok mUkodését.

PROCEDURAK

A tdmaddsok alaposabb megértéséhez olyan modelleket

és keretrendszereket célszer( alkalmazni, amelyek feltdrjdk

Oa tdmaddk viselkedését és a tdmaddsi fdzisok mogotti TTP EGY PELDAN KERESZTUL

nditékokat. Egy autdtolvaj egy drdga autdt tervez ellopni egy népszer(
étterem parkoldjabdl. A gyanu elkerulése érdekében parkoléérnek

A TTP keretrendszer kiilénésen hatékony a tamaddsok egyes adja ki magdt ezzel megtévesztve az autdtulajdonost, aki dtadja

|épései kozotti eltérések pontos leirdsdra. Ennek kiemelt a kulesait.

jelentésége van, mivel a kiberblnozés elleni hatékony fellépés

TAKTIKAK A tolvaj dtfogé stratégidja, hogy észrevétlenil ellopja

alapfeltétele a tdmaddsok dinamikdjdnak alapos megértése.

Ezdltal képesek vagyunk célzottan reagdlni a fenyegetésekre. az autot pszichologial manipulacio segitsegevel, eroszak

alkalmazdsa nélkil, beleolvadva a kornyezetébe, azért, hogy minél
jobban elterelje a figyelmet a bintettrél.

¢¢ TAKTIKAK: *f? TECHNIKAK: PROCEDURAK:
A tdmadd dltaldnos A taktikdk végre- A taktikdk és ,
stratégidja és céljai, hajtasahoz haszndlt  technikdk preciz, TECHNIKAK A tolvaj olyan technolégiai eszkoézoket vdlaszt,
amelyek irdnyitjak konkrét mddszerek, |épésrdl [épésre melyek megakaddlyozzdk az autdé nyomon kovetéseét.
a cselekedeteit a mint példdul torténé
tdmadds kildnb6z6 a beszivdrgds vagy végrehajtasara. PROCEDURAK A tolvaj hamis parkoléér egyenruhdt viselve
szakaszain egy specifikus varakozik a parkoléban, magabiztosan megkézeliti az autd
keresztdul. technologiai tulajdonosdt és udvariasan megszdlitja, hogy elnyerje a bizalmat.

megoldas.
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A kiberb(Unozo6k jelentds

E "A tamaddok renkivul gyorsan képesek
. reagalni. Amint valamilyen

. sebezhetdséget talalnak, vagy Uj

. trendeket észlelnek a hirekben, mar
i masnap tomeges tamadasokat épitenek
Tehdat a fogyasztdoknak is a leheté . ezekre."

A TTP rendszer minden eleme
eltérd Utemben vdaltozik. Ez azt
jelenti, hogy nem tudunk
mindegyikre egyformdn reagdlni.

eré6forrdsokat forditanak arra, hogy
minél gyorsabban reagdljanak
a globdlis eseményekre.

leggyorsabban hozzd kell jutni friss Anonim srakértd

informaciédkhoz.

ATTP I ' J alt k. Példdul a taktik ] .
egyes elemei nem ugyanugy valtoznak. Példdul a taktika nagyon CROWDSTRIKE ATVERESEK

ritkan tér el a kezdeti tervtél, mig a procedurdk olyan gyorsan vdltoznak,

hogy mind a szolgdltatdi, mind a fogyasztdi oldalon nehéz vele lépést 2024 juliusdban egy hibas CrowdStrike frissités globalis zavarokhoz

tartani. : . . et .y , ,
vezetett, ami a Microsoft Windows eszk6zok 6sszeomldsdhoz és , kék

haldlhoz" vezetett. Az ,, Global Microsoft Meltdown"-nak is nevezett

A TTP keresztrendszer minden egyes eleme mdas-mds megolddast igényel. incidens toébb kritikus infrastruktirat is érintett, mint az egészségigy,

|égi kozlekedésés sUrgdsségi szolgdltatdasok.

“¢r TAKTIKAK 5% TECHNIKAK PROCEDURAK

A kiberbUnézdék gyorsan kihaszndltdk a kialakult kdoszt: adathalasz

LEGLASSABB > LASSABB > LEGGYORSABB >

tamaddsokat és magukat Crowdstrike-nak vagy Microsoft-nak kiadé
A technikdk lassabban

A csalds atfogd
stratégiai rétege
nagyon ritkdn és

nagyon lassan vdltozik.

valtoznak, mivel

a procedurdk napra-
készen tartdsa
biztositja, hogy

a technikdk se vdljanak
elavulttd.

Ez a leggyorsabban
vdaltozé tényezé.

A tdmaddk folyama-
tosan Uj szcendridkat
alakitanak ki, reagdlva
az aktudlis esemé-
nyekre és trendekre.

hamis tadmogatoé oldalakat inditottak. Ezek az oldalak olyan
"hotfix"-eket ajdnlottak, amik segitség helyett olyan kdros programokat
telepitettek az dldozatok eszkozeire, mint a HijackLoader. A tdmaddk
hamis domaineket regisztrdltak, és még kriptopénzfizetést is koveteltek
az dllitélagos surgés javitdsokért ezzel kihaszndlva a kialakult kdoszt.

Ez az eset j6l szemlélteti, hogy a tamaddk legnagyobb eréssége a gyors
reakcididd és a globdlis események folyamatos monitorozasa.
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A TTP keretrendszer irdnytiként
szolgdlhat, amely segit megtaldlni
a leghatékonyabb megolddst
egy-eqgy problémara.

Amikor kibervédelemrél beszélunk, hajlamosak vagyunk kGlon kezelni
a végfelhaszndldk oktatdsdt és a vallalat technoldgiai érettségét.

Ez mindaddig hatékony volt, amig a vdallalatok elleni tdmaddsok
tobbsége az infrastruktirdt és nem az emberi tényezét célozta.

Most, hogy a tdmaddk kezében a legnagyobb fegyver maga az adat,
nem tudunk ilyen egyértelm( hatdrokat hizni: mdr nem fedhetink le
mindent a végfelhaszndldk felelésségével vagy az infrastruktuira
védelmével 6nmagdban.

TTP KERETRENDSZER | A KERETRENDSZER MINT VEDELMI ESZKOZ
Procedirak Technikak Taktikak

Altaldnos

& Helyzeti biztonsdagi

) o Oktatds
felhasznaldk tudatossdg hozzddllds reflex

szinten

A sajat felUlet Technoldégiai

innovdciok,

EEI Jobb design

engeségeinek
a szolgdltatok s

Al alapu

folyamatos : ,
monitorozas

vallalatok rész&rdl . ,
monitorozas és felismerés

A hatékony védekezés kilonbdzéd megolddsok otvozése és
azok legoptimdlisabb allokdcidja. Ha képesek vagyunk a TTP
keretrendszert felhaszndlni ezen megolddsok azonositdsara,
és megtaldlni a legjobb felhaszndaldsi médjukat, azzal

az egész okoszisztéma reziliencidjdt novelhetjuk.

A kovetkezl fejezetben a TTP keretrendszer
képezi alapjat a megoldasi javaslatoknak:
- Helyzeti tudatossdg

« Altaldnos biztonsdgos hozzddlldas
- Oktatds
Technoldgiai innovdacidé

Jobb és biztonsdgosabb design
Sajdt kitettségek monitorozdsa
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Ahhoz, hogy a kiberbiztonsdgi
Ismeretek organikusan terjedjenek
a felhaszndaldk kozott, fontos,
hogy minden kapcsolati haldban,
kozosségben legyen legaldbb egy
hozzdértd személy.

: "Egy jol képzett felhasznald az E E "Biztonsagtudatossag

. utolso pont a védekezési lancban, | | szempontjabol fontos az

. és lathatjuk, hogy a jobb . | informatikai

E digitalis keészsegekkel rendelkezd E E ismeret,felkeésziltség és hogy
; felhasznald tudatosabb.” E . mennyire jatszik szerepet az
3OOt E illetd életében az online tér,
Koczka Ferenc, épp ezert nem lehet eléggeé
Informatikai Igazgato, E hangsulyozni az

Eszterhdzy Kdroly Egyetem . informaciomegosztas szerepet.”

Kalcsé Gyula Péter,
Humdn- rendszerbiztonsdgi szakértd

INFORMACIOMEGOSZTAS | SZAKERTO EREJE A KOZOSSEGBEN

A szakértelem szocidlis halézatokba valé integralasa
kulcsfontossagu a kiberbiztonsdgi ismeretek
végfelhaszndlékhoz vald eljuttatdsdban. Ha valakinek
van legalabb egy hozzaérté ismerdse vagy csaladtagja,
mdaris nagyobb eséllyel kap relevans és kozértheté
tandcsokat a biztonsdgos online viselkedéshez.

Ez a megkozelités természetes kommunikacioés
csatorndkat hoz létre a tudads terjesztésére igy novelve
a biztonsdgot egy adott kozésségben. Ehhez
szUkségesek olyan talalkozék és események is, ahol

a kiberbiztonsag irant érdekl6dé6k megoszthatjak

egymadssal tapasztalataikat és bovithetik tudasukat,
megfelel6 keretek kozott, szakmai irdnymutatdssal.

Ez a fajta tapasztalatcsere pedig elésegitheti

hosszUtavon egy altalanos biztonsagos hozzaallas
kialakulasat.




02 A DIGITALIS ELLENALLAS UTJAI' | FELHASZNALO SZINTU MEGOLDASOK INFORMACIOMEGOSZTAS | CYBER ISLANDS

. 74 A Cyber Islands célja, hogy a Cyber Islands szadmos eréforrast
Cy b er | S | an d S. M a g yd rorszZda g kiberbiztonsdagi kozésségen belil a es lehetdséget kindl a

kiberbiztonsagi okoszisztémdjdnak résztvevSk széles skaldjat résztvevéknek

tamogassa:
megerodsitése kollaboracion, N ' nalozatepiest
« Kiberbiztonsdgi Szakértdék - EgyUttmU{kodési tereket
i NN OVé Clé N éS m eg Osztott . Cégek és Startupok - Oktatdsi eréforrdsokat
« Didkok és Fiatal Tehetségek - Koz0sségi eseményeket
eroforrdasokon keresztUl . Kiberbiztonsag Irént Erdeklédék  « Hozzaférést az eszkzokhoz
« Oktatdk és Trénerek - Karrierépitést

« Befektetdbk

5 »A Cyber Islands-et azért hoztuk é E »A kiberbiztonsag kihivasait csak
;s . i letre, hogy Osszefogjuk, ; E egyuttmiukodéssel lehet hatékonyan
A Cyber Islands egy olyan kollaborativ tér, ami . inspiraljuk, és egy fizikai .| kezelni, ezért a Cyber Islands
kibervédelmi szakértéknek, vallalatoknak, startupoknak . helyszinnel tamogathassuk azokat | | célja, hogy teret adjon a
. g s . o . a mar létezd kiberbiztonsagi .| tudasmegosztasnak és a kézdsség
és diakoknak nyujt kapcsolodési pontot. i kozossegeket, akik jelenleg alapu fejldédésnek.” :
. elszigeteltebben mikddnek.” T
A Cyber Islands célja, hogy k6z6s tér és eréforrasok e ||és Gabo,
biztositasdaval tdmogassa az eredményes partnerségek Csertdn Akos, Al
: v 2 , . ,y p, . J Alapito, Cyber Islands
kialakuldsdat és el6segitse a nemzeti kibervédelmi Cyber Islands

okoszisztéma novekedését.

»A magyar kiberbiztonsagi innovacio és képessegfejleszteés

) m Tecnlablfy k6z8s érdek, ezért tartjuk fontosnak egy olyan kdzdsségi

Tdmogatdk:
. ter letrehozasat, ahol a ket terillet irant elkoOtelezett
. szakmabeliek kotetlenul tudnak talalkozni
. és kapcsolatokat épiteni.” 5
Szakmai V WITSEC . @Brmd
. sl e § 2 ) Krasznay Csabaq,
egyUttmUikodések: C Alapito,
A ; mum
::”: Cybertub T EIgm neu G Cyber Islands
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Ha a felUleteket Ugy tervezzUk,
hogy a korlatozott ismeretekkel
rendelkezéknek is biztonsdgos
felhaszndldi élményt nyujtsanak,
az mdar egy lépés a megoldds felé.

A ,usable security” olyan biztonsdagi rendszerek, eszk6zok
és protokollok tervezését jelenti, amelyek egyszeribbé és
intuitivabba teszik a felhaszndalék szadmara a hasznalatukat.
A cél, hogy a biztonsagi intézkedések ne okozzanak zavart

a felhaszndldk szadmdra és ezdltal nagyobb valdsziniséggel
kovessék a biztonsdgos gyakorlatokat és keruljék

a kockdzatos viselkedést.

A haszndlhatésag elotérbe helyezése csékkenti a felhasznalékat
éro6 kognitiv terhet, ezzel egyszer(ibbé téve a biztonsdgi
folyamatok kezelését. Ez a megkozelités alkalmazkodik ahhoz,
hogy a felhaszndlék kilonb6z6 szintd kiberbiztonsdgi
ismeretekkel rendelkeznek, ezzel pedig fokozza az dltaldnos
biztonsdgot.

TECHNOLOGIA | USABLE SECURITY

USABLE SECURITY PELDAK

Biometrikus Azonositds:

Belépés fidkokba vagy eszkoézokbe ujjlenyomat, arcfelismerés,

vagy hangfelismerés haszndlatdval anélkil, hogy jelszavakat kellene

megjegyezni.

Két-faktoros Hitelesités (2FA):

A jelszd megaddsa utdn a felhaszndldk egy SMS vagy email formdjdban

kapott kéddal tudnak belépni, ezzel plusz egy réteg biztonsdgot szerezve.

Jelszdkezelo:

Eszkozok, amik elmentik és automatikusan kitoltik a jelszavakat

kUlonbo6z6 fidkokhoz, ezzel minimalizdlva a megjegyzendéd jelszavak

szdmat és biztositva az erds és egyedi jelszavakat minden fidkhoz.

Single Sign-On (SSO):

A felhaszndlé tobb szolgdltatéhoz is bejelentkezhet egy hitelesitd

adattal, ezzel egyszerUsitve a bejelentkezési folyamatot anélkil, hogy

a biztonsdg rovdsdra menne.

E »A fogyasztdi dontéshozast

. els6sorban a kényelem, az

i ligyfélélmény valamint az adott
. szolgaltatas koltsége

. befolyasolja, a kiberbiztonsag
. csak kisebb mértékben.”

Anonim szakértd

E ,ozolgaltatdoként a felhasznald és
E a tamadd kozotti Ut megszintetése
i az egyik legfontosabb lépés, amit
. tehetink.”

Krasznay Csabaq,
Egyetemi docens,
Nemzeti Kozszolgdlati Egyetem
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A felhaszndldok oktatdsakor

a helyzeti tudatossdgra érdemes
fokuszalni, valamint annak

a megértésére, hogy a globdlis
trendek hogyan befolydasoljdk

a kibereseményeket, ezzel felkészitve
a felhaszndalékat az adaptiv

és proaktiv védekezésre.

A hagyomdnyos végfelhaszndldi oktatds gyakran nem képes Iépést
tartani a tdmaddsi mddszerek gyors fejlédésével. A kiberincidensek
dinamikdjdat a globdlis események, a technolégiai fejl6dés és a tdmaddk
vdaltozd stratégidi alakitjdk.Merev gyakorlatok tanitdsa helyett rugalmas
szemléletre van szikség, amely felkésziti a felhaszndalékat az Uj
fenyegetések felismerésére és kezelésére.

A helyzeti tudatossdgot kozéppontba helyezd megkozelités segiti a
felhaszndlékat a fenyegetések felismerésében és a kontextus
megértésében. Lényeges, hogy tisztdban legyenek azzal, hogyan
befolydasoljak a globdlis trendek, geopolitikai fesziltségek, gazdasagi
valtozdasok és technolégiai Ujitasok a kibervédelmi incidensek alakulasat.

A helyzeti tudatossdg nemcsak a gyakori tdmaddsi jelek
felismerésére 6sszpontosit, hanem a tdmaddst megelézé
alapvetd mintdkra és jelzésekre is.

Példdak a helyzeti tudatossag fejlesztésére

Trendek ismertetése: a legUjabb globdlis kiberfenyegetésekrél és tdmaddsi

trendekrél sz616 hirek megosztdsa, hogy a felhaszndldk naprakészeklegyenek.

Szcendrids képzés: interaktiv szcendridk, melyek segitenek a felhaszndaléknak
felismerni az adathaldszatot és egyéb gyakori tdmaddsokat, valamint
megtanuljdk, hogyan érdemes ezekre reagdlniuk.

Mintazat felismerés: megtanitja a felhaszndléknak az alapvets tdmaddsi
modszereket és segit felismerni a mintdzatokat (pl.: social engineering),
Tudasmegosztds: workshopok szervezése felhaszndlék részére, ahol
megoszthatjdk tapasztalataikat vagy biztonsdagi tippjeiket, ezzel névelve a
tudatossdgot.

Kontextudlis kockdazati workshopok: felhaszndaldk oktatdsa arrél, hogy a
fenyegetések hogyan illeszkednek a globdlis trendekbe vagy szervezeti
rizikdkba.

E Felhasznaldkent is sokat tehetink sajat kiberbiztonsagunkért.

. Mindenkinek ki kell alakitania egy alapvetd kiberhigiénidas

. képességet, amelyeknek relfexnek kell lenniiik. Ha hazamegyiink,

E kezet mossunk. Ha pedig az internetet hasznaljuk, és szembe jon
. valami, ami tul szép, ahhoz, hogy igaz legyen, akkor azonnal

E gyanakonunk kell, hogy az valdszinldleg nem az.

Marsi Tamas,

lgazgatdhelyettes,

NBSZ NKI
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A szolgdltatdk szadmdra egyre
surgetdbb, hogy |épéseket tegyenek,
mivel a tdmaddsok kézvetlendl
érinthetik Uzleti tevékenységuket.

4% 12.6%

A megkérdezettek (USA) A jogszabdlyok figyelmen kivUl
94%-a egyetért abban, hagydsa 12.6%-kal noveli
hogy a cégeknek a szervezetek szdmdra

felel6sséget kell vallalniuk  az adatbiztonsdg megsértésének

az adataik védelméért. koltségeit.™

E »A szolgaltatd oldalardl a helyzeti
. tudatossag segitheti a védekezést,

. hiszen a tamaddék is folyamatosan

. monitorozzak a szolgaltatdk

. viselkedéseét."

Az adatvédelmi i

incidensek dldozatainak Anonim szakértd
43%-a nem |ép tobbé

kapcsolatba az érintett

szolgdltatdval.™

FORRAS: "TELESIGN (2024): STATE OF FRAUD, " IBM (2023): COST OF DATA BREACH

INFORMACIOMEGOSZTAS | SZOLGALTATOK TERHE 63

A fogyasztdk és a hatdsdgok egyre nagyobb elvdrdsokat
tdmasztanak a szolgdltatdkkal szemben. A hamarosan
megjelend jogszabdlyok, mint példdul a NIS2 vagy a DORA
egyre nagyobb nyomdst gyakorolnak majd a piaci szerepl6kre,
azdltal, hogy a kiberbinozés koltségei tobbszorozédni fognak.
Az ilyen szabdlyozdsi keretek szilard struktirdt kindlnak a
CISO-k és kiberbiztonsdgi szakemberek sz&dmdra a védelmi
stratégia rangsoroldsdhoz és Uzleti és megfelelési vezetdk
szdmdara a beruhdzdsi igények pontos meghatdrozdsdhoz.

A védekezés elmulasztdsa nem csupdn kozvetlen, hanem
kozvetett veszteséggel is jdr majd a szolgdltatdknak. A
fogyasztdk elvdrjdk, hogy a szolgdltatdk védjék adataikat és
tranzakcidikat. Ha a szolgdltatd ezt elmulasztja, akkor az
nemcsak kozvetlen veszteséget fog okozni, hanem a reputdcié
csokkenésén keresztUl kozvetett veszteséget is.

Tehat a fogyasztok védelme nemcsak kotelezettségként jelenik
meg, hanem pénzigyileg is kifizetéddbb.
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A szolgaltatdknak tisztdban kell

lenniUk sajdt gyengeségeikkel, azeért,

hogy megfelel§ dontéseket
hozhassanak sajdt védelmuk
érdekében.

A komplex rendszerektdl és ellatasi lancoktél valé figgés egyre
nagyobb kitettséget jelent a vallalatok szamara, ami
kozvetlenUl a felhaszndldikat is érintheti.

A szolgaltatoé feladataq, hogy tisztaban legyen ezzel a
kitettséggel és monitorozza sajat, valamint beszallitéjanak
gyengeségeit, hogy minél hamarabb észleljék a tamadasokat,
és a lehetd leggyorsabban elzarjak az vtat a tdmadé és a
felhasznalé kozott.

100 nap $6 millié

Azok a vdllalatok, akik haszndaltak Al-  Azok a vdallalatok akik nem
t és automatizdaciét, 100 nappal
kordbban észlelték és fékezték meg atlagosan 6 millié dolldros

az adatvédelmi incidenseket. veszteséget szenvedtek, ami

45.6%-kal tobb, mint azok
vesztesége akik haszndaltak.?

FORRAS: ?IBM (2024): COST OF DATA BREACH

haszndltak Al-t és automatizdciot,

TECHNOLOGIA | MONITOROZAS MINT MEGELOZES

A rendszerek folyamatos monitorozasa megelézheti a potencidlis
tamaddasokat és mérsékelheti az okozott karokat.

63%

Egy 2024-es felmérés szerint

E ,Bar folyamatosan monitorozzuk

E a legujabb trendeket, tamadasokat és
i incidenseket, ezeket érdemes (és sok
E szereplonek kotelezdé is) bejelenteni
. a Nemzeti Kibervédelmi Intézethez.

E Ezek az informaciok sosem maradnak
a vallalatok 63%-a fektetne . felhasznalatlanul, tobbek kézdtt ezek
i segitsegevel erdsitjiuk a kibertér
i biztonsagat a Kiberpajzs egyiittmikodés
. keretein belul is.”

be védelmi eszkdzokbe egy
adatvédelmi incidens utdn.
Ez a 2023-as adatokhoz Marsi Tamds,

képest 23.5%-0s emelkedést  Igazgatohelyettes,

: NBSZ NKI
jelent.?

riskrecen

. mastercard

Mastercard RiskRecon: A RiskRecon célja, hogy segitse

a vdllalatokat a kiberbiztonsdgi kockdzatok feltdrdsdban
és csOokkentésében azzal, hogy részletes értékelést nyujt
sajdt és elldtdsi ldncuk biztonsdgi helyzetérdl.

Al vezérelt technolégidt alkalmazva folyamatosan
szkenneli és elemzi a vdllalat digitdlis [dbnyomat,
kiemelve az esetleges gyengepontokat a rendszerben.

A legtobb szakértd egyetért abban, hogy a szolgdaltatéknak
rutinszerGen nyomon kell kovetniuk tevékenységUget, hogy
biztositsdk a minél gyorsabb vdlaszreakcidt.
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02 A DIGITALIS ELLENALLAS UTJAI' I VALLALAT SZINTU MEGOLDASOK

Egy ellendlld kiberbiztonsdagi
okoszisztéma épitéséhez

a vallalatok és felhaszndldk
egyuttmuUkodésére van szUkségq.

MUNKALTATOI OKTATAS:

A munkdltatok kulcsszerepet jdtszanak az ellendlld és
egyUttmuikodd biztonsdgi kultura kialakitdsdban. Ez helyzeti
tudatossdgot fejleszt6 képzésekkel érheté el, amelyek
megtanitjdk a munkavdllalékat a fenyegetések felismerésére
a kiberbiztonsdgi kornyezet 6sszefiggésében.

A csapatok kozotti egyuttmUkodés, az informdcidémegosztds
és kuls6 partnerekkel k6zos gyakorlatok erdsitik a vallalatok
védekezési képességét. A képzéseknek tul kell mutatniuk

a technikai készségeken, és azonositdsi, valamint
kockdzatfelismerési szemléletet kell el6térbe helyezniUk

az egységes vdlaszkészség érdekében

OKTATAS | AZ EGYUTTMUKODES EREJE

FELHASZNALOK OKTATASA:

A végfelhaszndldknak tisztdban kell lenniUk szerepUkkel a biztonsdagi
okoszisztémdban. A helyzeti tudatossdgot fejleszt6 képzések segitenek
megérteni a folyamatosan valtozé fenyegetettségi kornyezetet,
valamint felismerni a kiberbUno6zés korai jeleit. Fontos, hogy
megtanuljak, miként befolydsolhatjdk az egyéni tevékenységek -
példaul gyanus e-mailek megnyitdsa vagy gyenge jelszavak haszndlata
— a kollektiv biztonsdagot. Az egyUttmUkodés 6sztonzése a felhaszndldk
kozott, akdr vallalaton beldl, akdr kivil, néveli a tudatossagot és erdsiti
a kozos felelésségérzetet a digitdlis kornyezet védelmében.

A Magyar Nemzeti Bank és a Magyar
|
@ A KULCS TE VAGY! Bankszovetség dltal tdmogatott

AKulcsTeVagy! kezdeményezés célja

a tudatossdg novelése
és a kozvélemény oktatdsa.

A Mastercard Magyarorszag "BEYONDBAU EDUCATION"
kezdeményezésének célja:
e Gimnazistdk oktatdsa sajdt szerkesztésl oktatdsi anyagokkal
a kiberbiztonsdagrél (és mds témdakrél)
e Tandarok képzése a témdban
e Oktatdsi anyagok ellendrzése és javitdasa

Ez az onkéntesek dltal vezetett kezdeményezés 2023-ra
1500 didakot ért el 10 magyar gimndziumban.
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A Kiberpajzs program célja a
magyarorszdagi kiberbUnozés elleni
hatékony fellépés az dgazati es szektor
szinten érintett Uzleti- és hatdsagi
szereplok egyuttmUkodésének erdsitésével,
Illetve a lakossag pénzugyi és digitdlis
tudatossagdnak novelése, az dldozattd
valds megel6zésének elbsegitése
széleskordy, osszehangolt edukdciods
kampdnyok révén.

A Kiberpajzs célja a magyarorszdgi kibervédelmi

\ képességek erbsitése proaktiv kommunikacios
kampdnyokkal, tuddsmegosztdssal és kilfoldi j©

KiberPajzs o
vedelema pinzigyeken gy akorlatok adaptdlasaval.

Az egyszeruségre és elérhetéségre alapozott
megkozelitésUk seqiti a szervezeteket és egyéneket az
emberi hibdk kockdazatanak csokkentésében. Az ilyen

kezdeményezések kulcsfontossdguak egy ellendlld digitdlis

kozosség kialakitdsdhoz és a vdltozé kiberfenyegetésekkel
szembeni védelemhez.

OKTATAS | KIBERPAJZS

68

A Kiberpajzs atfogé tdmogatast
nyUjt a kiberbinozés elleni
kizdelemhez:

Oktatdsi kampdnyokkal

Partnerségek erésitésével

Bejelent6 csatorndkkal

Biztonsdgi intézkedésekkel

Aldozattdmogatdssal

. “A Kiberpajzs egy oriasi

. tudaskészlet is. Az ott helyet

i foglalo szakértdék az orszag
Legjobb szakemberei,akik

i folyamatosan azon dolgoznak, hogy

E hatékonyan eld6zzik meg a régi és

i a legujabb tamadasokat, igy o6vjuk

E meg a lakossag megtakaritasait.

. Kiberpajzs példat mutat

. egylttmikodésbél egy

i tdrsadalmilag is fontos cél

. elérése érdekében.”

Marsi Tamas,

lgazgatdhelyettes,

NBSZ NKI

A KiberPajzs folyamatosan figyeli
a kibertérben megjelend Uj
fenyegetéseket, és ezekre gyorsan
reagdlva edukaciés anyagokkal,
figyelmeztetésekkel és gyakorlati
tandcsokkal segiti a felhaszndalékat
és a vdallalatokat.

»A digitalis evolucid erdsodésével
a sokarcu online vilagban a bunozdk
. 1s megjelentek. A KiberPajzs célja,
. hogy tobb ezer szakértd tudasat
i Osszefogva eldsegitse, hogy 10 millid
. magyar ember tudatossaga
i jelentse a massziv védelmet.
; Lehetetlen mindenkihez bekopogtatni!
i Mindannyiunknak ajtot kell nyitnunk
. a tudasnak - kiélesiteni a szemiinket,
: a fulunket, a figyelminket!”
. www.kiberpajzs.hu

Sito Agnes,
Magyar Bankszovetség fétitkdrhelyettes,
KiberPajzs tdrs-projektgazda


https://www.kiberpajzs.hu
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Szdjegyzék

Név

Rovidités

Centre for Cybersecurity Belgium

CCB

Definicié

A belgiumi nemzeti kiberbiztonsdgi hatdsdg, 6k felelnek a belga kiberbiztonsdgi strratégia
felUgyeléséért, koordindldsdért és monitorozdsdért

Digital Operational Resilience Act

DORA

Unids szabdlyozds melynek célja a pénzigyi szervezetek IT biztonsdgdnak megerdsitése, biztositva
hogy ellendlljanak a sulyos tdmaddsoknak és helyredlljanak azokbdl

Network and Information Security Directive

NIS2

EU-s szabdlyozds, melynek célja a hdlézati és informdcids rendszerek biztonsdgdnak novelésével a
kiberbiztonsdg magas szintjének elérése a tagdllamok kérében

Payment Services Directive 3

PSD3

A pénzforgalmi szolgdltatdsokat szabdlyozd unids irdnyelv legUjabb vdltozata, amely a pénzugyi

e 7 o 7

Tactics, Techniques & Procedures

TTP

Kiberbiztonsagban haszndlt keretrendszer a tdmaddk viselkedésének leirdsdra. A taktikdk magas

szint(U stratégidk, a technikdk a mdédszerek ezeknek a stratégidknak a véghezviteléhez a proceduirdk
pedig a konkrét tevékenységek

Opportunity A lehet6ség a tdmaddsi célpontokat jelenti
Hook A hook az inditott tdmaddsokat jelenti
Jutalom A jutalom a sikeresen o6sszegy(jtott adatokat jelenti
Végjaték A véqgjdaték a sikeresen végrehajtott tdmaddsokat jelenti
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Elkovetdk jegyzéke

Név

Forras

Black Hat

Ondlldan operdlé egyéni vagy kisebb elkdvetdi csoport. Féként a pénziigyi és személyes haszonszerzés motivdlja Sket, és
viszonylag kifinomult tdmaddsokat alkalmazva dllami és magdnszervezeteket céloznak. Limitdlt eré6forrdsokkal de fejlett
készségekkel rendelkeznek. Ez az elkovetd csoport tartalmaz csaldkat is.

Cyber Warrior

Egy elkdvetdi csoport akik kdzvetve egy dllam dltal szponzordlva vagy kontrolldlva lehetnek. A motivdacidik politikaiak és/vagy
ideoldgiaiak, és kifinomult tdmaddasokkal vagy titkos kiberkémkedéssel nemzetdllamokat céloznak (bizonyos esetekben azt is
amelyikbdl mikoédnek). Béséges eréforrdsokra és fejlett készségekre tdmaszkodhat. Ez az elkovetdi csoport tipus tartalmaz
kiber-zsoldos csoportokat. Gyakran az Advanced Persistnent Threat (APT) kategéridba esnek.

Hacktivist

Egyének vagy elkdvetdi csoport amely kapcsolatban dllhat egy dllammal, de féleg egyénileg operdlnak. A motivdacidik
ideoldégiaiak és megzavard tdmaddsokkal az dllami vagy privat szektrot célozzdk. Limitdlt eréforrdsokkal és kozepes
képességekkel rendelkeznek.

Szervezett binozés

Egy elkdvetdi csoport amely kapcsolatban dllhat egy dllammal, de f6leg egyénileg mikodnek fizikai bin6z6i csoportokhoz
hasonld hierarchidbn és struktUrdban. A motivdacidik fé6leg pénzigyiek de bizonyos esetekben lehetnek ideoldgiaiak, kifinomult
tdmaddsokkal céloznak allami és magdnszervezeteket is. Gyakran az Advanced Persistnent Threat (APT) kategdéridba esnek.

Allamilag Tamogatot

Egy kozvetlenUl az dllam dltal szponzordlt elkévetdi csoport, dltaldban az dllam kormdnyzati vagy katonai
infrastruktirdjdnak részeként. A motivdcidi politikaiak és kifinomult tdmaddsokat és kiberkémkedést alkalmazva mds nemzet
dllamokat tdmadnak Béséges eréforrdsokkal és fejlett készségekkel rendelkeznek. Gyakran az Advanced Persistnent Threat
(APT) kategodridba esnek.

«Script Kiddie”

Alacsony technoldégiai fejlettséggel rendelkezé egyén, aki kivilrél biztositott tdmaddsi TTP-ket haszndl. (taktikdk, technikdk és
procedurdk). A személyes haszonszerzés motivdlja ket és dllami vagy privatszervezeteket céloznak bomlaszté vagy rombolé
tdmaddsokkal. Limitdalt eré6forrasokkal és alap képességekkel rendelkeznek. Ez az elkovetd tipus tartalmazza a
kibervanddlokat és a ,script kiddie"-ket.
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Forrdasok

Név

AKULCSTEVAGY!

https://www.akulcstevagy.hu/

Aldozatsegité kdzpont

https://vansegitseg.im.gov.hu/

Black Hat Middle East and Africa

https://insights.blackhatmea.com/do-cybercriminals-collaborate-and-build-community/

Bloomberg

https://sponsored.bloomberg.com/quicksight/check-point/the-worlds-third-largest-economy-has-bad-
intentions-and-its-only-getting-bigger

CCB https://ccb.belgium.be/en

CCB https://ccb.belgium.be/en/news/ambitions-and-achievements-field-cyber-security-belgium

CCB https://ccb.belgium.be/en/news/feedback-ccb-connect-share-quarterly-cyber-threat-report-gctr-quarter-

q4-2022
DORA https://www.digital-operational-resilience-act.com/Article_45.html
eSentire HTTPS://WWW.ESENTIRE.COM/RESOURCES/LIBRARY/2023-OFFICIAL-CYBERCRIME-REPORT

GCA https://globalcyberalliance.org/

IBM IBM cost of a data breach report 2023

IBM IBM cost of a data breach report 2024

Kiberpajzs

https://kiberpajzs.hu/
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Forrdasok

Neév

Forrads

Magyar Nemzeti Bank

https://statisztika.mnb.hu/publikacios-temak/penzforgalmi-adatok/penzforgalmi-adatkozlesek/
tajekoztato---penzforgalom

https://www.mastercard.hu/hu-hu/mastercard-uzleti-megoldasok/bankok-es-penzugyi-szolgaltatok/

Mastercard
digitalis-fizetesi-index-2023.html
Mastercard Age of Cybercrime report
Mastercard Digital security awareness survey among the Hungarian population

MATRIX projekt

https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt

NIS2

https://www.nis-2-directive.com/NIS_2_Directive_Article_29.html

SecurityScorecard & Cyentia

https://securityscorecard.com/wp-content/uploads/2024/01/Research-Close-Encounters-Of-The-Third-And-
Fourth-Party-Kind.pdf

STATIONX

https://www.stationx.net/data-breach-statistics

Telesign

https://www.telesign.com/whitepaper/2024-state-of-fraud

Statista: Global cybercrime estimated cost 2029

https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide



https://statisztika.mnb.hu/publikacios-temak/penzforgalmi-adatok/penzforgalmi-adatkozlesek/tajekoztato---penzforgalom
https://statisztika.mnb.hu/publikacios-temak/penzforgalmi-adatok/penzforgalmi-adatkozlesek/tajekoztato---penzforgalom

