


BEVEZETES

A pandémia utdni idészak egyik legfelkapottabb
témadja a digitalizacié evolUcids ugrdsa és ennek
hatdsai a mindennapi életUnkre. A digitalizdcid
okozta sz&dmos Ujitds mellett van negativ vonat-
kozdsa is ennek, amelyre nagyobb figyelmet
kellene szentelnUnk: a kiberblnozés és a fizetési
csaldsok szdmottevd novekedése.

Mivel a vilagjdrvany sordn mindennapi életink
és rutinjaink nagy része az internetre kerult, a
kiberbUnozék egyre fejlettebb és hatékonyabb
eszkozoket haszndalnak arra, hogy megtaldljdk
a digitdlis okoszisztémdban lévé sebezhetd-
ségeket. 2020-ban tobb biztonsdgi jogsértés
tortént, mint az elmult 15 évben 6sszesen, és

ez a szadm 2021-ben tovdbbi 17%-kal emelkedett.

A csaldk és a hackerek elleni kUzdelemhez a

régidban egységes erbéfeszitésre van szUkség,
mivel a kilondllé szervezeteknek csak korldtozott

raldtdsa van a fenyegetésekre. Az egyUttmikodés
és a partnerségek lehetévé teszik, hogy kozosen

taldljuk meg a kiberbinozés elleni kizdelem

leghatékonyabb mddjait.

A Mastercardndl nap mint nap azon dolgozunk,
hogy a kibervédelem élvonaldban legyUnk és
ezzel seqitsUk az ipardg valamennyi érdekeltjét,
és hatékony megolddsokat nyUjtsunk a kiber-
tdmaddsok és a fizetési csaldsok megel&zéséhez.

Bdr naprdél napra egyre tobb kockdzati tényezét
I&tunk felbukkanni, én mégis optimistdbb vagyok,
mint valaha, hogy egyutt forradalmasithatjuk
az adatvédelem teruletét.

Ennek a tanulmdnynak az a célja, hogy &t-
tekintést adjon a jelenlegi fenyegetésekrél,
meghatdrozza a kiberbiztonsdg és a csalds elleni
védelem legfontosabb kihivdsait, bemutassa,
hogyan lehet kezelni és megelbzni ezeket a
tdmaddsokat, és ismertesse, hogy a Mastercard
vdltozatos megolddsai hogyan vehetik le a terhet
az On vdlléardl, hogy On a digitdlis fejlesztésekre
és innovdcidokra tudjon 6sszpontositani.

Remélem, hogy ez a tanulmdany
hozzdjdrul a kiberbiztonsdgrél szolé
vitdkhoz az On szervezetében. Ha
bdrmilyen kérdése vagy visszajelzése
van, azt érommel fogadjuk.

Udvozlettel,
PAOLO BATTISTON

Executive Vice President, Services, Europe



ANTROPOLOGIAI

ATTEKINTES

A HOMO DIGITALIS
BEMUTATASA

A Homo Digitalis, vagyis a digitdlis kor

embere kényelmesen eligazodik a minden-
napokban a modern technolégidval. Bar

haszndljdk az online eszkozoket, nem értik
teljesen, hogyan mUkédnek. Nem veszik
észre a leselkedd veszélyeket, és pdanikba
esnek, ha baj van. Sokan tévesen azt hiszik,
hogy a megoldds a digitdlis vilagtdl vald

elszakaddsban rejlik, pedig hangsulyozni

kell a digitalizacié és a technolégiai fejlédés
elkerUlhetetlenségét.

Globdlis, jol felszerelt hackerhadseregek inditanak
tdmaddsokat a digitdlis birodalom ellen. Altaldban
a Homo Digitalis sokkal sebezheté6bb ezekkel
a tdmaddsokkal szemben, mivel nem érti a
technolégiai fenyegetéseket. A Homo Digitalis
az offline Iétben keres menedéket, nem tudvdn,
hogy a digitdlis fejl6édést nem lehet elkerulini.
A vdllalkozdsoknak tobbnyire Iathatatlan, de 6l
felkészUlt partnerekre van szikséguk, akik képesek
megvédeni 8ket a hackertdmaddsoktdl.

Ezek a védelmi szakértbk képesek azonositani
a tdmaddsokat és hatékonyan reagdlni a kiber-
blndz8k dltal tdmasztott kihivasokra. Ok a digitdlis
vildg rejtett Orei, akik védelmet nyujtanak a Homo
Digitalis csoportok szdmdara a kibertdmaddsok
novekvd tdmaddasai ellen.



A KIBERBUNOZOK

STRATEGIAT VALTANAK. O

A digitalizdcié visszafordithatatlan folyamat,
amely egyre inkdbb fejl6dik, és kovetkezés-

képpen NOVELI A HOMO DIGITALIS SEBEZ-
HETOSEGET. Ebben a vildgban HACKERNEK
LENNI OLCSO. A megfizethetd, csucs-
technolégids megolddsok mindenki szdmdra
elérhetéek. Ugyanakkor a digitdlis vilag
Osszetettsége folyamatosan névekszik, ami
EGYRE TOBB POTENCIALIS FENYEGE-
TEST eredményez, ami Uj védelmi intézkedés-
eket igényel. A hackerek MINDIG UJ GYENGE
PONTOKAT KERESNEK: a legUjabb trendek
szerint EZEK MA MAR A RENDSZEREKET
HASZNALO EMBEREK ES A BESZALLITOK.

N LEPEST TART VELUK?

A megel8zés kulcsszerepldi a VALLALATOK - ha
korUltekintéek és kellen felkészUltek, rendszereik
biztonsdgban lesznek a globdlis tdmaddsokkal
szemben, beleértve a nagyszabdsiu tdmaddsokat is.

E TANULMANY CELJA, HOGY BEMUTASSA,
HOGYAN HASZNALJAK Kl A KIBERBUNOzZOK
EZEKET A GYENGESEGEKET, ES JAVASLATOKAT
TESZ AZ ELLENUK VALO VEDEKEZESRE.

A tanulmdny szdmos forrds felhaszndldsaval készult,
tobbek kozott az EKB és az MNB tanulmdnyai, az
ipardgi szakértbkkel készitett interjuk, valamint
A MASTERCARD SAJAT KIBERBIZTONSAGI

MEGOLDASAI SZOLGALTAK ALAPUL, globdlis
lefedettséget biztositva.



AZ UJ STRATEGIA AZ UJ

GYENGE

KIHASZNALASAROL SZOL

A KIBERBUNOZOK MINDIG A GYENGE PONTOKAT
KERESIK. MIKOZBEN EGYRE TOBB VEDELMI INTEZKEDES
BIZTOSITJA A VALLALATOK INFRASTRUKTURAJANAK
BIZTONSAGAT, A HACKEREK A HOMO DIGITALIS ES AZ
ELLATASI LANCOK ELLEN FORDULNAK.
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A" VALLALAT

A" VALLALAT
BESZALLITOI

1 Manapsdg, ha egy kiberbin6z6 meg akarja tdmadni

az ,,A" vdllalatot, valdszinlleg nehéz feladat elé néz:
A VALLALATOK EROSEN VEDIK KIBERINFRA-
STRUKTURAJUKAT.

A kiberbinozék azonban még mindig 2 irdnyban
tadmadhatnak: AZ , A" VALLALAT RENDSZEREINEK
FELHASZNALOI és az , A" VALLALAT BESZALLITOI felé.

Ha az , A" vdllalat BESZALLITOI NEM RENDELKEZNEK
MEGFELELO KIBERBIZTONSAGI| INTEZKEDESEK-
KEL, és a NEM FOGNAK MEGFELELNI az olyan

szabdlyozdsoknak, mint a DORA vagy a NIS2, az , A"

vdllalat veszélyben van.

Ha az infrastruktUra védett, a kiberbidndzék MAS
GYENGE PONTOKAT KERESNEK, amelyek kozUl az egyik
AZ EMBERI TENYEZO, A HOMO DIGITALIS. Ezt a
SOCIAL ENGINEERING segitségével tudjak kihaszndini.



AGENDA

KIBERBUNOZES ES BIZTONSAG

KIBERBUNOZES EUROPABAN ES MAGYARORSZAGON
KIBERBIZTONSAG LEGFONTOSABB KIHIVASAI

e

FIZETESEKET ERINTO CSALASOK

FIZETESEKET ERINTO CSALASOK EUROPABAN ES MAGYARORSZAGON

FIZETESEKET ERINTO CSALASOK LEGFONTOSABB KIHIVASAI
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SABAN ..
VIAGYARORSZAGON

MAGYARORSZAG EGYRE NAGYOBB
FENYEGETESSEL NEZ SZEMBE




wene ALACSONY A KIBEBUNOZESSEL
KAPCSOLATOS TUDATOSSAG

LAKOSSAG
KOREBEN

A KIBERBUNOZESSEL KAPCSOLATOS
TUDATOSSAG MAGYARORSZAGON ES

AZ EU-BAN (2019)

MAGYAR-
ORSZAG

N

A kiberblUnozéssel kapcsolatos alacsony tudatossdg mellett
A MAGYAROK TOBBSEGE azt dllitja, hogy NEM JELENTENE
A KIBERBUNOZEST: csak minden harmadik magyar jelenteng,

ha személyes adatait elloptdk volna, vagy ha online banki csalds

41%

dldozatdvd valt volna. A kiberblnézéssel kapcsolatos dltaldnos
ismeretek hidnya, valamint az adatlopds és csalds bejelentésére
vald alacsony hajlandésdg a helyi Ugyfeleket kiszolgdltatottabbd
teszi a kiberbUnozékkel szemben. Ez a jelenség a Homo Digitalis
gondolkoddsmaodijdt tUkrozi: bdr haszndlja a szUkséges eszkozoket,

megelblegezi a harmadik fél dltali védelmet.

EGYALTALAN NEM NEM JOL NEM JOL JOL INFORMALT
INFORMALT INFORMALT INFORMALT

Az adatvédelmi incidensek, kibertdmaddsok szdma egyre né, ugyanakkor
A MAGYAROK TOBB MINT FELE NINCS MEGFELELOEN INFORMALVA

A KIBERBUNOZES KOCKAZATAIROL, ami jelentdsen elmarad az unids
dtlagtdédl. Magyarorszdgon majdnem minden negyedik embernek nincs

A MAGYAROK NEM JELENTENEK BE A MAGYAROK NEM JELENTENENEK
A SZEMELYES ADATOK ELLOPASAT™ ONLINE BANKI CSALAST”
informdcidja vagy ismerete a kiberblnozésrél, és csak 5%-uk dllitja, hogy

nagyon j6l tdjékozott ilyen kérdésekben. Az Eurdpai Unidban a tudatossdg
jelent8sen magasabb, ami azt jelzi, hogy MAGYARORSZAGNAK JELENTOS
JAVITANIVALOJA VAN A FELHASZNALOK KIBERBIZTONSAGGAL
KAPCSOLATOS FELVILAGOSITASABAN.

Forrasok: Profilics Testing



A KIBERKOCKAZAT °

A KUSZOBON ALL: A KIBERKOCKAZAT, A BEREK

ES AZ ONLINE TOLTOTT IDO
KOzOTTI OSSZEFUGGES

MAGYARORSZAG A KOZEP- ES KELET-EUROPAI REGIO
UKRAJNA 0.36 ORSZAGAI KOZUL A NEGYEDIK LEGMAGASABB KITETT-
SEGI RATAVAL RENDELKEZIK, ES MERSEKELT KIBER-

OROSZ- 0.3 ) )
ORSZAG ° KOCKAZATNAK VAN KITEVE.
L%NR(Z;EAZ 0.37 A fejlettebb technoldgiai infrastruktiurdval rendelkez6, magas
LETT- jovedelmU orszdgokban nagyobb a kiberblndzés kockdazata.
ORSZAG 0-43 A legfontosabb tényezdék:

ORSZAG 0.44 . AZ ONLINE ELTOLTOTT IDO M

Yy

’ alapjdn, a tobb id6ét online tolték nagyobb

LITVANIA 0.4 veszélyeknek vannak kitéve.

— A MAGYAROK ATLAGBAN NAPI 1-2 ORAT TOLTENEK ONLINE.
ORSZAG 0.46

e - MW AMAGASABB BEREK
ORSZAG ' ‘ ) lehetévé teszik a blnozé szdmdara hogy

N — magasabb értékl csaldsokat kdvessenek el.
0 = NEM SERULEKENY 1 = LEGINKABB SERULEKENY

KIBERKOCKAZAT INDEX CEE ORSZAGOKBAN (2020)

Jegyzetek: A kiberkockdzati index (CRI) a lakéhely szerinti orszdg alapjdn jelzi elére a kiberblndzés dldozatdvd valds kockdzatdt, ahol a O pontszdm azt jelenti, hogy nincs kiberkockdzat, az 1 pontszdm pedig a maximdlis kiberkockdzatot jélenti.
A CRI 14 olyan mutatébdl dll, amelyek hozzdjdrulnak az orszdgszintl szdmitdégépes blnozéshez, és amelyek tdrsadalmi-gazdasdgi, digitdlis, szdmitdégépes és blndzéssel kapcsolatos tényezékre vannak kategorizdlva.
Forrdsok: NordVPN and Statista 2020 CRI Survey



AZ UGYFELEK SZEMELYES

ES PENZUGYI ADATAI A LEGVONZOBB CELPONTOK

A KIBERBUNOZOK SZAMARA.

MELY IPARAGAK A LEGVESZELYEZTETETTEBBEK?

A személyes és pénzigyi informdcidk begyUjtése érdekében a KIBER-
TAMADASOK CELPONTJAI FOKENT AZ ALLAMI ES PENZUGYI SZEKTOR,
valamint a KOMMUNIKACIOS ES MEDIAIPAR voltak Magyarorszdgon.

2021-ben a TECHNOLOGIAI, AZ ENERGETIKAI ES IPARI, valamint a
SZOLGALTATASI SZEKTOROK JELENTOSEGE NOTT, amit 2022-ben
a kozlekedési dgazat egészitett ki, mig a fogyasztdi és kiskereskedelmi,

valamint az egészségugyi dgazat visszaesett a rangsorban.

KIBERTAMADASOK MAGYARORSZAGON

FO TAMADASI 4 z
MODSZER WAC
LEGGYAKORIBB 2 6@\/
CELPONT G
A TAMADASOK MOGOTTI

LEGGYAKRABB MOTIVACIO 4 8/

Forrdsok: Mastercard Cyber Quant platform: 14 adatforrdsbdl gyUjtott adatok, tobbek kozott: a Mastercard fenyegetésekkel kapcsolatos

a magyarorszdgi tdmaddsok nagy része
malware-en keresztUl tortént

a magyarorszdgi kibertdmaddsoknak az Ggyfelek
személyes és pénzUgyi adatainak megszerzése a célja

a magyarorszdgi tdmaddknak
anyagi indittatdsu.

informdcidi, kiberbiztonsdgi eseményekrél szél6 jelentések, dark webes weboldalak, hackerférumok, RSS-csatorndk.

KOZSZEKTOR ————

KOMMUNIKACIO
ES MEDIA

PENZUGYI
FOGYASZTOI ES
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A LEGTOBB KIBERTAMADASSAL SUJTOTT

IPARAGAK MAGYARORSZAGON



ESETEK SZAMA

AZ UKRAN HABORU HATAsA
MAGYARORSZAG KIBERHADVISELESERE

MELY ESZKOZOKET FENYEGETI LEGINKABB KIBERTAMADAS?

A személyes adatokat védé eurdpai szabdlyozds ellenére 2021 Q3-ban
jelentésen MEGNOTT A SZEMELYES ADATOK ELLENI TAMADASOK
SZAMA. Egy alacsonyabb aktivitdsy idészakot kdvetSen 2022 Q4-BEN
EZEK ISMET MEGUGROTTAK, ami valészinGleg A NOVEKVO SZAMU
CSALASOKNAK kdszénhetd, mint példdul a telefonhivdsok és a hamis
weboldalak, amelyek tobbek kozott pénzigyi intézményeknek és
futdrcégeknek adjdk ki magukat..

©

A FIZIKAI ESZKOZOKET ES UZLETI RENDSZEREKET CELZO
TAMADASOK mintdzata arra utalhat, hogy a tdmaddk célja a kritikus
Uzleti és mUkodési rendszerek folyamatos megzavardsa.

Adataink szerint Magyarorszdgon 2022-ben csoékkent a kiber-
tdmaddsok ardnya, amit valdészinGleg befolydsolhatott az ukrajnai
konfliktus, amely dtirdnyitotta a kiberbn6z6i tevékenységeket.

MAGYARORSZAGI PELDA:

A nagyvdllalatokat érinté egyik legnagyobb kibertdmaddsra
2020-ban keruUlt sor, amikor az els6sorban pénzintézeteket célzé
nemzetkdzi DDoS*-tdmadds a Magyar Telekom szervereit is
elérte. A tdmaddssorozat mértéke és Osszetettsége ideiglenes
szolgdltatdsledlldst eredményezett.
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Q1 2020 Q2 2020 Q3 2020 Q4 2020 Q1 2021 Q2 2021 Q3 2021 Q4 2021
—— TARGYI ESZKOZOK UZLETI RENDSZEREK INTELLEKTUALIS TULAJDON
—— ALKALMAZOTTI ADATOK —— VALLALATI PENZUGYI INFORMACIOK FOGYASZTOK PENZUGYI ADATAI

Forrdsok: Mastercard Cyber Quant platform, Reuters.com

Q1 2022
— JOGI DOKUMENTUMOK

KIBERTAMADASOK TIPUSAI

Q2 2022 Q3 2022 Q4 2022

CUSTOMER PERSONAL INFORMATION

——— A LEGGYAKORIBB MAGYARORSZAGI

Mastercard Cyber Quant platform: 14 adatforrdsbdl gyjtott adatok, tobbek kozétt: a Mastercard fenyegetésekkel kapcsolatos informdcidi, kiberbiztonsdgi eseményekrdl sz61é
jelentések, dark webes weboldalak, hackerférumok, RSS-csatorndk. 1: A DDOS (Distributed denial of service) tdmaddsok célja, hogy egy szadmitdgépes rendszert offline dllapotba
kényszeritsenek azdltal, hogy egyszerre tobb szadmitdgéprél szdrmazé adatokkal drasztjdk el.



EMAIL SOCIAL
ENGINEERING

CELKERESZTBEN

A HOMO DIGITALIS: Az E-MAILES SOCIAL ENGINEERING

EGYRE NAGYOBB TERET NYER

MILYEN TIiPUSU KIBERTAMADASOK
FENYEGETIK LEGGYAKRABBAN A HOMO
DIGITALIS KOZOSSEGET?

A kdrtevéd szoftverek (malwarek) nemkivdnatos
mUveleteket, példdul adatlopdst vagy a szdmité-
gép feltorését, végeznek. Leggyakoribb formdi a

MALWARE

trojaiak, virusok, férgek és kémszoftverek.

E-mailes pszicholdgiai manipuldcid esetén az
elkovetd érzékeny adatokat vagy pénzt csal ki

az dldozdbdl — ezt teheti spam, hamis e-mailek,
adathaldszat és/vagy szigonyozds formdjdban is.

A zsaroldvirus a kdrtevé szoftverek egy fajtdja,
amely megfertdzi a felhaszndlék szamitdgépét
és oly médon manipuldlja a rendszert, hogy az

RANSOMWARE

dldozat ne férjen hozzd az adataihoz.

TELJES ESETSZAM

V4

’

V4

”

TAMADASI MODSZEREK
TRENDJE MAGYARORSZAGON

Magyarorszdgon a rosszindulatu szoftverek valtak a domindns
tdmaddstipussd, amelyek 2020 és 2022 kozott az osszes tdmadds
kozel felét teszik ki.

Ezt szorosan koveti az e-mail-es pszicholdgiai manipuldcidé, kiemelve
a Homo Digitalis sebezhet6ségét és a kibertdmaddsok elsédleges
célpontjdat, a malware, a zsaroléprogramok és a social engineering
aggasztd kombindcidja jelentds kockdzatot jelent a magyarorszdgi
szervezetek és vdllalkozdsok szdmara.

Q1 2020 Q2 2020
— MALWARE

Q3 2020
RANSOMWARE

Q4 2020 Q1 2021 Q2 2021 Q3 2021 Q4 2021 Q1 2022 Q2 2022 Q3 2022

SZOLGALTATAS EMAIL SOCIAL FELDERITES —— MOBIL ESZKOZ
MEGTAGADASA ENGINEERING TAMADASA

Forrdsok: Mastercard Cyber Quant platforms; Ipsos, Mastercard Cyber Quant platform: 14 adatforrdsbdl gyUjtott adatok, tobbek kézott: a Mastercard fenyegetésekkel kapcsolatos informdcidi,

kiberbiztonsdgi eseményekrél sz6l6 jelentések, dark webes weboldalak, hackerférumok, RSS-csatorndk.



AINAK

KEZELESE

KORMANYOK, SZERVEZETEK ES
VALLALATOK ALLNAK A KIBER-
TAMADASOK FRONTVONALAN



KIBERTAMADASOK °
MEGELOZESE:

ERINTKEZESI
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A BIZTONSAGI RENDSZEREK A BESZALLITOK FOLYAMATOS EBERSEG A KIBERBIZTONSAGI KOCKAZATI
NAPRAKESZEN TARTASA VEDELMENEK BIZTOSITASA - ZERO TRUST POLITIKA KITETTSEG JOBB MEGERTESE

Forrdas(ok): Mastercard Advisors Analysis



.A BIZTONSAGI RENDSZEREK

V 4

Y 4

BIZTONSAGI
KIHIVASOK

KIBER-

Ahogy az informatikai rendszerek egyre 6sszetettebbé valnak, a csaldk
is egyre kifinomultabbd és sokoldalUbbd valnak a mdédszereikben.

HOGY TORTENNEK A TAMADASOK?

* A kibertdmaddsok vagy adatvédelmi incidensek el6fordulhatnak
technikai mdédszerek vagy emberi hibdk révén, akdr rosszindulatuak,
akdr nem rosszindulatuak.

MIT TEHETUNK ELLENE?

* A biztonsdgi rendszerek naprakészen tartdsa.

« LEGYEN EGY VILAGOS KEPUNK AZ INFORMATIKAI
RENDSZEREK BIZTONSAGAROL ES AZONOSITSUK
A SEBEZHETO PONTOKAT.

* Oktassuk a munkavdllalékat a kiberbiztonsdggal kapcsolatban.

MILYEN LEPESEKET TEHETUNK A MEGELOZES FELE?

* Az elektronikusan tdrolt adatok védelméhez
elengedhetetlenek az adatkezelési szolgdltatdsok,
valamint a célzottabb szabdlyozdsi eréfeszitések.

e A DORA* példdaul kockdzatkezelési kiszobértékeket
hatdroz meg a szervezetek szdmdara a kibertdmaddasok
elleni védekezés és azok mérséklése érdekében.

Forrdas(ok): EUR-Lex - 32022R2554 - EN - EUR-Lex (europa.eu)

NAPRAKESZEN ...

A SZABALYOZASI EROFESZITESEK A BIZTONSAGI
ELOIRASOK KOMOLYSAGANAK FEJLODESET IS

ELOSEGITHETIK az informatikai biztonsdgi minimum-
kévetelmények elGirdsaval. AZ EU JAVASOLT DIGITALIS

PENZUGYI CSOMAGJA, A DIGITAL OPERATIONAL
RESILIENCE ACT (DORA) a pénzigyi szektor mUkodési
rugalmassdgi keretét jelenti. Egységes kdvetelményeket
hatdroz meg a pénzugyi szektorban mikodé vdllalatok
és szervezetek, valamint a szdmukra IKT-vonatkozdsu
szolgdltatdsokat nyujtd kritikus harmadik felek hdldzati
és informdcids rendszereinek biztonsdgdra vonatkozdan.



V 4

Y 4

A BESZALLITOK °

VEDELMENEK BIZTOSITASA

BIZTONSAGI
KIHIVASOK

KIBER-

HOGY TORTENNEK A TAMADASOK?

» Az adatok kiszervezésével a szervezetek ELVESZITIK A
SAJAT BIZTONSAGOS INFORMATIKAI RENDSZEREIK
ALTAL NYUJTOTT MEGBIZHATO VEDELMET. A hackerek
azonositjak a kiberbiztonsdgi ldnc LEGGYENGEBB
PONTJAIT, ezért |étfontossdgu a teljes 6koszisztéma

/) az adatlopdst elszenvedd szervezeteknek 54%-a (az elmdlt 12 hénapban)
VA az ELLATASI LANCUKHOZ TARTOZO VALLALATNAL TORTENT
biztonsdgdnak figyelembevétele. ADATVEDELMI INCIDENS MIATT SZENVEDETT TAMADAST

MIT TEHETUNK ELLENE?

» A SZERVEZETEKNEK OLYAN MEGOLDASOKAT KELL "Egy csucsmindségU biztonsdgi rendszerrel
BEVEZETNIUK, amelyek az Egyesilt Kirdlysdg Nemzeti és riasztéval felszerelt hdz semmit sem
Kiberbiztonsdgi Kézpontjdhoz hasonléan a szabdlyozd ér, ha a szomszédnak van egy pdtkulcsa,
szervekkel egyiuttmikédve KEPESEK NYOMON KOVETNI és elvesziti azt. Ugyanez a helyzet az IT-
ELLATASI LANCUK CSALASNAK VALO KITETTSEGET. biztonsdggal is - a biinézdk a legkisebb ellen-

dllas felé tartanak, ezért gondoskodni kell
MILYEN LEPESEKET TEHETUNK A MEGELOZES FELE? arrél, hogy az elldtdsi ldnc is védett legyen.”

» Folyamatos ellen8rzés - AZ ERTEKLANC MINDEN

VALLALATAT VEDENI KELL a kiberbnézés ellen. MARSI TAMAS

Lead of Event Detection Team

Nemzeti Kibervédelmi Intézet

Forrdas(ok): Mastercard Advisors Analysis; digital-operational-resilience-act.com; Ponemon Institute
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HOGY TORTENNEK A TAMADASOK? MILYEN LEPESEKET TEHETUNK :1 MINDEN FELHASZNALO
A FELHASZNALOKNAK KEPESNEK KELL LENNIUK A MEGELOZES FELE? [0 oxxx— ! HITELESITESE
BARHONNAN DOLGOZNI és biztonsdgosan hozzaférni * Mindig hitelesitse a felhaszndldkat, és elle- Q
a szervezet rendszereihez, mikozben az eszkdzoket és ndrizze az adatokhoz és szolgdltatdsokhoz N
az adatokat jol kell védeni a kiberblnozéssel szemben. vald hozzda-férésiket a legkisebb jogosultsdg A ERVENYESITSE
A lényeqg: a szervezeteknek meg kell szintetniUk a elve szerint. }dip# AZ OSSZES ESZKOZT
feltétlen bizalmat a hdlézatban. * A vdllalati szolgdltatdsok és eszkozok S
dllapotdnak felUgyelete
MIT TEHETUNK ELLENE? * A hozzdaférés szabdlyozdsa az adott ADATHOZZAFERES
* A szervezeteknek fel kell mérniUk, hogy A FELHASZNALOK szolgdltatds vagy adat értéke szerint. KORLATOZASA
HOGYAN LEPNEK KAPCSOLATBA DIGITALIS ESZKOZEIKKEL. * Soha ne bizzon a hdlézatokban, még
* A zéré6 bizalom biztonsdgi hdzirendek haszndlata a a helyi hdlézatokban sem.

legkisebb jogosultsdgu hozzdférési modellen alapul.
A felhaszndléknak "éppen elegendd hozzaférést”
biztositanak a munkdjuk elvégzéséhez, és folyamatosan
hitelesitik 6ket a személyazonossdguk és szerepUk
alapjdan, fUggetlenUl a tartdzkoddsi helyUktél.

Forrdas(ok): Mastercard Advisors Analysis
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BIZTONSAGI
KIHIVASOK

KIBER-

HOGY TORTENNEK A TAMADASOK? MILYEN LEPESEKET TEHETUNK A MEGELOZES FELE?
* Gyakran van szakadék a cégek dltal A szervezeteknek alaposan fel kell mérniGk kiber-
a kiberbUnozéssel kapcsolatban észlelt kockdzati kitettséguket, azonositaniuk kell a tdma-
és a tényleges kockdzat kozott. igy els- ddsbdl eredd esetleges pénzbeli és nem pénzbeli
fordulhat, hogy az IT-biztonsdgrél mds veszteségeket, és stratégiai befektetéseket kell
Ugyekre helyezik at a hangsulyt, ennek eszkdzolniUk a kiberbiztonsdg javitdsa érdekében
kovetkeztében a rendszer kiszolgdlta- ott, ahol az a legnagyobb hatdssal jar.

tottd vdlik a hackereknek. A tudatossdg
hidnya megakaddlyozhatja a vezetdket
abban, hogy megfeleld és elegendd beruhd-
z4ast eszkozoljenek a kiberbiztonsdagba.

"Bdr az elmult években tortént elérelépés, nagy kihivdst jelent

MIT TEHETUNK ELLENE? elmagyardzni a kiberkockdzatot a kkv-knak és a nagyobb
* A kibertdmaddsok megel&zése érdekében szervezeteknek. Biztositanunk kell, hogy az IT-biztonsdg
a szervezeteknek tisztdban kell lennitk a a szervezeti kultdra részévé vdljon. Ennek egyik mdédja, ha
birtokukban lévé adatokkal. Ez lehetbvé segitink a vezetéknek megérteni a vdllalatuk kockdazati
teszi szdmukra, hogy felmérjék a poten- kitettségét, hogy komolyabban vegyék ezt a kérdést.”
cidlis kiberbiztonsdgi kockdzatokat és
azonositsdk a rendszereik gyenge pontjait. MARSI TAMAS
Ezdltal hatékonyabban tudjdk rangsorolni Lead of Event Detection Team
az IT-biztonsdgba torténd befektetéseiket. Nemzeti Kibervédelmi Intézet

Forrdas(ok): Mastercard Advisors Analysis



FELHASZNALO-KOZPONTU

HOGYAN SEGITHET A MASTERCARD A KIBERBUNOZES ELLENI

KUZDELEMBEN?

E KIHIVASOK LEKUZDESERE, VALAMINT A VALLALATOK

)

ES A HOMO DIGITALIS TARSADALMANAK VEDELMERE c—

A MASTERCARD KET FO TERMEKKATEGORIABAN KiNAL

MEGOLDASOKAT:

A NUDETECT valés ideji védelmet nyujt
az online és mobil bankszdmldk szédmdara
anélkUl, hogy megzavarnd a felhaszndléi
élményt. Ez a megoldds a digitdlis banki
munkamenet sordn végig védi a felhaszndld
teljes Utjat azdltal, hogy tobb szdz eszkoz-,
helymeghatdrozdsi, passziv biometrikus
és viselkedési jelet értékel a kordbbi
felhaszndldi viselkedéstipusok alapjdn.
A NuDetect a felhaszndaldék még surlédds-
mentesebb, valds idejJ, passziv biometrikus
és viselkedési adatokon alapuld validdlds-
dnak lehetdvé tételével segitheti a cégeket
a zérd bizalomra vonatkozé irdnyelvek
bevezetésében.

Forrdas(ok): Mastercard Advisors Analysis

IT RENDSZER-KOZPONTU

A BIZTONSAGI RENDSZEREK
NAPRAKESZEN TARTASA

A Mastercard tobbféle megel6z6 megolddssal tdmogatja
a bankokat és a keresked8ket a kiberkockdzat becslésében
és a javitandd terUletek azonositdsdban az informatikai

biztonsdgi rendszereik értékelésével.

A RISKRECON egy olyan kiberkockdzat-értékels termék,
amelynek célja, hogy felmérje, azonositsa és enyhitse a
kiberalapU sebezhetbségeket az Ugyfél vallalkozdsdnak
digitdlis 6koszisztémdjdban, valamint a harmadik felek
beszdllitdi és szdllitdi rendszerében. A nyilvdnosan elérheté
informdcidk alapjdn egyértelmU elemzést nyujt az Ugyfél

IT-biztonsdgi felkészUltségi szintjérél, 6sszehasonlitja azt

az dgazattal és a globdlis versenytdrsakkal, és felsorolja
azokat a kiemelt fékuszterUleteket, amelyeket a szerve-
zetnek a fejlesztések érdekében figyelembe kell vennie.

VEDELMENEK BIZTOSITASA

MILYEN MEGOLDASOK
LETEZNEK?

A KIBERBIZTONSAGI
KOCKAZATI KITETTSEG
JOBB MEGERTESE

f )
—— XA R
Y

A BESZALLITOK

FOLYAMATOS EBERSEG -
ZERO BIZALOM POLITIKA

A CYBER QUANT egy diagnosztikai felmérés alapjdn
értékeli a jelenlegi kiberbiztonsdgi kockdzatokat, és a
kockdzatértékelésbe beépiti az aktudlis fenyegetettségi
helyzetet. Azdltal, hogy szdmszerUsitett értéket ad a jelenlegi
kockdzatokrdl és a potencidlis veszteségekrdél, ez az eszkoz
tdmogatja a szervezeteket az informatikai és biztonsdgi
terUletekre irdnyuld beruhdzdsok rangsoroldsdban.

A CYBER FRONT elemzi a szervezet jelenlegi informatikai
rendszereit szimuldalt kiberfenyegetésekre adott vdlaszaik
alapjdn. Ez az eszkoz segit a szervezetnek abban, hogy
a gyenge pontok azonositdsdval, a biztonsdg folyamatos
érvényesitésével, a vdlaszlépések meghatdrozdsdval és
a védelem javitd-sdval jobban felkészUljon a csaldk elleni
kUzdelemre.
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FIZETESEKET ERINTO
CSALASOK ATTEKINTESE

AZ EVES GLOBALIS FIZETESI CSALAS NAGYSAGA
MAGYARORSZAG EVES GDP-JENEK EGYOTODEVEL
EGYENERTEKU. A fizetési csaldsok trendjeinek, valamint

a megel&zési mddszereknek a mélyrehaté megértésével a
szervezetek és a magdnszerepl6k felvértezhetik magukat

a szUkséges tuddssal és eszkdzokkel ahhoz, hogy ellen-
dlléak maradjanak egy olyan vildgban, amelyet egyre

inkdbb fenyeget a fizetési csalds.

2020-ban A FIZETESI CSALASOKBOL EREDO EVES
GLOBALIS VESZTESEG meghaladta a 32 MILLIARD
DOLLART, ami tébb mint TiZSZERES NOVEKEDEST
jelent az elmult tiz év sordn.

Becslések szerint 2027-RE a globdlis fizetési csaldsokbdl
szdrmazé veszteségek elérik a 40 MILLIARD DOLLART.
Ez 25%-0S NOVEKEDEST JELENT a fizetési csaldsbdl

eredd veszteségek jelenlegi értékéhez képest.

A fizetési csalds elterjedtsége ellenére a fizetési csaldssal
gyanuUsitott pénzeszkézoknek kevesebb mint 1%-AT
FAGYASZTJAK BE VAGY FOGLALJAK LE. Ez jelentés
lehet8ségeket jelent a pénzUgyi vildg szerepldi szdmdra:
javitani tudjak a csaldskezelési mddszereiket, jobb Uzleti
eredményeket érhetnek el és biztonsdgosabb pénzigyi
kornyezetet teremthetnek.

Forras(ok): MerchantSavvy; ENSZ Kdbitészer- és BUnUgyi Hivatala



KARTYATRANZAKCIOKKAL KAPCSOLATOS

csaLAsok: A HATEKONY KIBER-
HADVISELES JO PELDAJA

A csaldsokbdl eredd éridsi veszteségek ellenére a CSALARD KARTYATRANZAKCIOK
ARANYA EUROPA-SZERTE VISZONYLAG ALACSONY. 2021-ben az EUROPAI
UNIOBAN a csalds ardnya a tranzakcidk esetében nagyjdbdl 2 bdzispont volt.

A KARTYACSALAST HAROM
FO TENYEZO BEFOLYASOLJA:

BEVETEL: A magasabb dtlagjévedelemmel rendelkezs
orszdgok a kedvezb kockdzat-haszon ardny miatt nagyobb

gazdasdgi 6sztonzést nyUjtanak a csaldk szdmdra.

NYELV: Minél egyedibb a nyelv, anndl nehezebb hiteles
kadrtyacsaldst végrehajtani.

ALAPVETO PENZUGYI ISMERETEK: A képzettebb orszdagokban
valészinGleg nagyobb a csaldsi tudatossdg, és kifinomultabb
csaldsmegelb6zési politikdk vannak érvényben.

[

Source(s): European Banking Authority | (europa.eu)

4 BPS

4 BPS

2 BPS

CSALO KARTYATRANZAKCIOK ARANYA AZ OSSZES
KARTYAS TRANZAKCIOHOZ VISZONYITVA
(AZ OSSZES TRANZAKCIO %-ABAN) (2021)
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KIS MERTEKBEN NO&"

A KARTYAS FIZETESI

CSALASOK SZAMA Azzal egyitt, hogy a kdartyacsaldsok értéke 2017 masodik fél-

MAGYARORSZAGON éve &éta folyamatosan 500 millié forint felett volt, 2021-ben
és 2022-ben meredeken tovdbb emelkedett. A 2023-as év elsd
felében az érték mdr meghaladta a 3,5 millidrd forintot.

KARTYAS FIZETESI CSALASOK ERTEKE MILLIO FORINTBAN Ezzel egyUtt a csaldsi ardny is megugrott, 2023 mdsodik
felében elérte a 2,5 bdzispontot.

2.5 BPS 2.5 A kdartyacsaldsok szédmdanak az elmult két évben tapasztalt
N
erb6teljes novekedése nagyrészt az Uj tipusu csaldsok meg jel-
5 0 BPS enésének koszonhetd, amelyek a fizetési kdartydk hitelesité
‘e adatainak ellopdsdn tul a Homo Digitalis kozosséget is célba
veszik a SOCIAL ENGINEERING segitségével.
1.5 BPS +120%
1.1 1.1 1.1
1.0
1.0 BPS 08 08
0.5 BPS KARTYAS FIZETESI CSALASOK ARANYA ES
) ERTEKE MAGYARORSZAGON, A KIBOCSATO
SZEMSZOGEBOL NEZVE (2016 H1 - 2023 H1)
(BAZISPONT, MILLIO FORINT)
0.0 BPS

2016 2016 2017 2017 2018 2018 2019 2019 2020 2020 2021 2021 2022 2022 2023
H1 H2 H1 H2 H1 H2 H1 H2 H1 H2 H1 H2 H1 H2 H1

Forrdas(ok): Magyar Nemzeti Bank (11.6; 11.6.d; 111.2q; [11.2b)



ATUTALASI ¢

CSAL

A CSALASOK ARANYA AZ ATUTALASOK ESETEBEN

y 4

A kdrtyds, készpénzfelvételi és AZ ATUTALASSAL KAPCSOLATOS CSALASOK
kozUl az utdbbi a LEGALACSONYABB az Eurépai Gazdasdagi Térségben - mind
a fizetési érték, mind a volumen tekintetében. 2020-ban az dtutaldsi csalds a

fizetések értékében 0,03 és 0,25 bdzispont kozoétt mozgott, a medidn értéke

A KIVAL ASZTOTT ORSZAGOKBAN 0,1 bazispont volt. MAGYARORSZAGON ES MAS KELET-KOZEP-EUROPAI
(A KIFIZETES TELJES ERTEKENEK %-A) (2020) ORSZAGOKBAN tapasztalt csaldsi ardnyok dtlagosan A NYUGAT-EUROPAI
0.25 BPS csaldsok minddssze EGYOTODENEK feleltek meg.

Az ELEKTRONIKUS UTON - azaz bdrmely elektronikus platformon keresztil -

KEZDEMENYEZETT fizetéseknél az dtutaldsi csaldsok ardnya HAROMSZOR
0.18 BPS 0.18 BPS MAGASABB volt, mint a nem elektronikus Uton kezdeményezetteknél. A kdrtyds
csaldsokra ez forditottan igaz: a CSALASNAK LEGINKABB KITETT fizetések
(kibocsdtdi és elfogaddi oldalrél egyardnt) nem elektronikusan kezdeményezettek
voltak. A NEM ELEKTRONIKUS UTON KEZDEMENYEZETT kdrtyds fizetések
négyszer nagyobb valdszinUséggel voltak csaldsban érintettek.

0.1 BPS

0.09BPS

A nem tdvoli - azaz nem interneten vagy tavkozlési eszkdzokon keresztil végre-

hajtott - Gtutaldsok esetében az EROS UGYFEL-HITELESITES (SCAY) ALTAL
MAGYARORSZAG VEDETT éTUTAL’ASOK csalési arénya FELE AKKORA volt, MINT AZ SCA NELKUL
HITELESITETT ATUTALASOKE. A tdvoli dtutaldsokon belUl ez forditottan igaz.
AZ SCA-VAL HITELESITETT ATUTALASOK csaldsi ardnya majdnem tizszer

nagyobb volt, mint az SCA-val nem védett adtutaldsoké, ami valészinileg az SCA-

0.04 BPS 0.04 BPS 0.03 BPS

fizetések magasabb kockdzati tényezéjének kdszonhetd. Példdul az SCA-VAL

ROMANIA
BULGARIA
SZERBIA

VEDETT FIZETESEK nagyobb valdészinGséggel vannak kitéve a csaldk részérél
a PSZICHOLOGIAI MANIPULACIO (social engineering) egy formdjanak, és igy
nagyobb kockdzatot jelentenek

OLASZORSZAG
SZLOVENIA

SPANYOLORDZAG
MAGYARORSZAG
LENGYELORSZAG

Forrdas(ok): Eurépai Banki Hatésdg
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MAGYA RO RSZAG: AZ ATUTALASI CSALASOK ARANYA

ES ERTEKE JELENTOSEN MEGUGROTT

AZ ELMULT KET EVBEN

ATUTALASI CSALASOK ERTEKE MILLIO FORINTBAN

0.16
N

0.13

008/ 1276%

0.05

0.04 /\ 0.04
0.03 O.M

0.01 0.00 0.00 0.00 0.01 0.00 0.01

—

2016 mdsodik felétsl 2019-ig az éves dtutaldsi csaldsok szintje
1000 millié forint alatt volt. 2020 MASODIK FELERE AZONBAN
A DIGITALIZACIO NOVEKEDESEVEL EZ A SZAM 1700 MILLIO
FORINT FOLE SZOKOTT.

2023 elsé felére tébb mint 8 MILLIARD FORINTOT ES 0,16
BAZISPONTOTERELazdtutaldsicsaldsoknagysdgaMagyar-
orszdgon. A kdartyacsaldsokhoz képest az dtutaldsi csaldsok
bdzispontban kifejezve alacsonyabbak, de forintértékben
kifejezve magasabbak.

ATUTALASI CSALASOK ARANYA ES ERTEKE AZ
ELEKTRONIKUS FIZETESEKNEL MAGYARORSZAGON
(2016 H1 - 2023 H1) (BAZISPONT, MILLIO FORINT)

2016 2016 2017 2017 2018 2018 2019 2019 2020 2020 2021 2021 2022 2022 2023
H1  H2 H1  H2 H1  H2 H1  H2 H1  H2 H1  H2 H1 H2  H1

Forrdas(ok): Magyar Nemzeti Bank(ll.1; Il.1c; I11.8; 111.9b)
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AZ SCA-VAL TORTENO TRANZAKCIOKAT

A PSZICHOLOGIAI MANIPULACIO MIATT
A CSALAS NAGYMERTEKBEN ERINTI

SCA-VAL VEDETT ATUTALASI CSALASOK ERTEKE, MILLIO FT
748 1466 845 1494 2859 5137 7694
SCA NELKULI ATUTALASI CSALASOK ERTEKE, MILLIO FT

A kdartydkhoz hasonléan a felhaszndlék is az SCA haszndlata
felé mozdultak el, IGY A CSALOK IS.?

A csald SCA-tranzakciédk a 2020 elsé félévi kozel 750 millié
forintrél tobb mint 7,5 millidrd forintra néttek 2023 elsé fél-
évére, és ugyanezen id&szak alatt 0,05 bdzispontrdl 0,31
bdzispontra emelkedtek. Az SCA nélkUli tranzakcidk tobb
mint 2 évig 0,02 bdazispont koruli csaldsi rdtdn maradtak,
és 2022 mdsodik felében érték el csak a 0,03 bdzispontot.

Az EU-hoz hasonléan ez a tendencia is vildgosan mutatja, hogy bdr
az SCA fokozott biztonsdgot nyujt a jogosulatlan csaldsok ellen,
KORLATOZOTT VEDELMET NYUJT, A CSALOKKAL SZEMBEN
AKIK PSZICHOLOGIAI MANIPULACIO KULONBOZO FORMAIT
HASZNALJAK a felhaszndlék bizalmdnak elnyerésére és arra,
hogy rdvegyék ket a hamis tranzakcidk hitelesitésére.

ATUTALASI CSALASOK ERTEKE ES ARANYA AZ ELEKTRONIKUS
FIZETESEKNEL SCA-VALES ANELKUL MAGYARORSZAGON
(2020 H1 - 2022 H1) (BAZISPONT, MILLIO FORINT)

=11% 0,02 T
2020 2020 2021 2021 2022 2022 2023
H1 H2 H1 H2 H1 H2 H1
—— EROS UGYFELHITELESITES NINCS EROS UGYFELHITELESITES

Forrdas(ok): Magyar Nemzeti Bank(ll.1; Il.1c; I11.8; 111.9b)
1) 2021 Jan. 1 volt a hatdridé a magyar bankoknak hogy bekapcsoljdk az SCA-t



A CSALOK A JOGOSULT VISSZAELESEK
FELE FORDULNAK, HOGY KIHASZNALJAK
A HOMO DIGITALIS GYENGESEGET, HISZEN

AZ INFRASTRUKTURA
SOKKAL VEDETTEBB

Ahogy a szabdlyozdsi torekvések és az MAGYAR PELDA:

SCA-hoz hasonlé védelmi mechanizmusok 2021-ben a renddrség letartdztatott egy
hatdlyba [éptek, a csaldk olyan felhatalma- Dominikai Koztdrsasdgban é16 férfit,
zott csaldsokat kezdtek alkalmazni, amelyek aki egy magyarorszdgi ingatlancsaldsi
megkerulték ezeket a védelmi szinteket. rendszer vezetdje volt. Aldozatait azzal
Ezt tovdbb segiti a digitalizdcié novekvd hitegette, hogy térvényes ingatlan-
szintje, amely lehetbévé teszi az informdcidk vasdrldst vagy -bérlést végeznek. Tobb,
és az infrastruktura alacsony koltségi és asszisztensként vagy Ugyvédként fellépd
gyors elérhetéségét az ilyen tdmaddsok alkalmazottat haszndlt, hogy az Ugyletek
megkonnyitése szempontjabdl. Példdul a valdésnak tdnjenek. Mikozben Dél-Amerikdbdl
minimdlis technikai ismeretekkel rendelkezé koordindlta a rendszert, sok alkalmazottja
csalék a dark weben keresztUl kénnyen nem volt tudatdban annak, hogy illegdlis
bérelhetnek olyan személyzettel rendelkez6 tevékenységet folytat.

Ugyfélszolgdlatot, akik végrehajtjdk a tdma-
ddsokat. A nagyszabdsu csaldsok feldllitdsdhoz
nagyon csekély specidlis ismeretekre van szUkség.

Forras(ok): Mastercard, Police.hu
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KORMANYOK,
SZERVEZETEK ES
VALLALATOK ALLNAK
A KIBERTAMADASOK
FRONTVONALAN




A FIZETES|I CSALASOK A FELHASZNALOK q

ALTAL ENGEDELYEZETT, AzAZ AUTHORIZED,

ILLETVE UNAUTHORIZED
CSALASOKRA OSZTHATOK.

AUTHORIZED VISSZAELESEK:

A csalék az E-MAILES PSZICHOLOGIAI MANIPULACIO
KULONBOZO TIPUSAIT HASZNALJAK A FELHASZNALOK
BIZALMANAK ELNYERESERE, amikor SMS-ben, e-mailben vagy
telefonon |épnek kapcsolatba az Ugyfelekkel, és Ugy tesznek,
mintha egy megbizhaté szervezetet képviselnének. Az Ugyfél
bizalmdnak elnyerése lehetévé teszi a csaldk szadmdra, hogy
manipuldljgk az Ggyfelet, hogy tranzakcidkat kezdeményezzen
vagy megvdltoztassa a fizetési adatait (pl. e-banking).

UNAUTHORIZED VISSZAELESEK:

A csaléok KIFINOMULT ADATHALASZAT ES KARTEKONY
SZOFTVEREK segitségével megszerzik a felhaszndld hitelesitési
adatait, hogy birtokukba vehessék a felhaszndléi fidkot, és igy a

csalék dtutalhassanak pénzt az irdnyitdsuk alatt 4allé szamldakra.

Forrdas(ok): Mastercard, Police.hu

UNAUTHORIZED
VISSZAELESEK

CSALO UGYFELNEK

@ aa

ROMANTIKUS ATVERES/ ,TUDNA NEKEM PENZT

MEGSZEMELYESITES KULDENI, VESZHELYZET VAN?" | A PENZOSSZEGEK
[SJ ATUTALASRA KERULNEK A

\—I] :J CSALO SZAMLAJARA, AMI
‘>

- CITTD) PENZVESZTESEGET OKOZ.
@ | —
ADATHALASZAT/ LKERJUK, KATTINTSON AZ ALABBI

KARTEKONY SZOFTVEREK LINKRE FIOKJA MEGTEKINTESEHEZ."



OT FO
TREND,

AMELY A MODERNKORI FIZETESI
CSALASOKAT FORMALJA:

j SZEMELYAZONOSSAGI LOPASOK
tr A SZEMELYAZONOSSAG IGAZOLASA ES
— AZ ONLINE HITELESITESI FOLYAMATOK

n alapvetd szUkségletté valnak a személy-
+++++9
azonossdg-lopds elleni kizdelemben.

VALTOZO MAKROGAZDASAGI KORULMENYEK
, w AZ UZLETI KORNYEZET BIZONYTALANSAGA - példaul
l a COVID-19 és az ukrajnai hdboru - beépll a csaldsi

taktikdkba, ami nagyobb sebezhetbséget eredményez.

Forrds(ok): Juniper Research

KOVETKEZO GENERACIOS FIOKATVETELEK
A pszicholégiai befolydsolds és az adat-
lopds kifinomult formdinak megjelen-
ésével az Ugyfelek személyes adatai egyre
nagyobb veszélynek vannak kitéve.

FOKOZOTT KOZOSSEGI MEDIA HASZNALAT

A kozosségi média gyakori eszkdéz mind
BEFEKTETESI, ROMANTIKUS CSALASOKRA
és pénzmosdsra. Az interneten eltoltott id6
novekedésvel, a kozdsségi médids csaldsokra
valé fogékonysdg is emelkedik.

FEJLODO FIZETESI TECHNOLOGIAK

A BUY NOW PAY LATER fiékokat
és a kriptopénz fizetéseket gyakran
haszndljdk a fizetési csaldsok sordn a
kevésbé rigordzus szabdlyozds miatt




A LEGGYAKORIBB

FIZETESI CSALASOK

EUROPABAN:

SOCIAL ENGINEERING,

SZEMELYAZONOSSAG-LOPAS,

A CSALASI TAMADASOK FO TiPUSAI

Forrds(ok): Juniper Research

KARTYATESZTELES

PHISHING: olyan tdmaddsi tipusokra utal, amelyek
sordn a csalék az dldozatok személyes adataihoz,
példdaul hitelkdrtyaadatokhoz valé hozzdféréssel
prébdlnak pénzt lopni.

WHALING: (mds néven CEO csalds) egy szervezeten belUli
gyakorlonak nyomdst a csaldk az alkalmazottakra,
hogy adjdk meg adataikat.

PHARMING: egy mdsik vezetdé tdmaddstipus,
amelyben a csaldk célja az online vasdarlék atird-
nyitdsa egy hamis weboldalra.

SZEMELYAZONOSSAG-LOPAS:
a social engineering egyik lehetséges kovetkezménye.
Ennél a tdmaddsi mddszernél az Ugyfelek adatait
ellopjdk és csaldsra haszndljdk fel.

KARTYATESZTELES: olyan csaldsi tevékenységet foglal
magdban, amelynek sordn az elkoveték a kdrtyacsa-
lds vagy a kdrtyaadatok tovdbb-értékesitése elbtt
megdllapitjdk az ellopott kdrtyaadatok érvényességét,
illetve a pénzeszkozok rendelkezésre dllasat.

Amerikdban a kdrtyatesztelés a kereskeddék d&l-
tal leggyakrabban tapasztalt tdmaddsi mddszer.
Eszak-Amerikdban - mds féldrajzi terUletekkel ellentét-
ben - a first-party csalds is széles korben elterjedt.
Ez a tdmaddstipus személyazonossdg-lopds nélkUl
torténik; maguk a csaldk azok, akiknek a szdmldit
csaldshoz haszndljdk, az dldozatok vagy harmadik fe-
lek bevondsa nélkul.



KARTYAELFOGADOK HATASOSAN q
AKARJAK KEZELNI A CSALASOKAT.

OT KIHIVASSAL ...
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A CSALAS HALOZAT- SZINTU HATEKONYTALAN ES NEM A ,MONEY MULING" KORSZERUTLEN CSALASKEZELESI A CSALASSAL
ATTEKINTESENEK HIANYA MEGFELELO JELENTESI TERNYERESE RENDSZEREK KAPCSOLATOS

FOLYAMATOK TUDATOSSAG HIANYA

Forrdas(ok): Mastercard Advisors Analysis
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HOGY TORTENNEK A TAMADASOK? MILYEN LEPESEKET TEHETUNK A MEGELOZES FELE?
* A legtébb pénzintézet nem rendelkezik a HALOZATI SZIN- o A pénzintézeteknek 1) OLYAN MEGOLDASOKAT KELL
TU ATTEKINTESHEZ ES A BANKOK KOzZOTTI KOMMU- BEVEZETNIUK, AMELYEK LEHETOVE TESZIK SZA-
NIKACIOHOZ szikséges technoldgidval: ennek kévetkez- MUKRA A CSALASOK HALOZATI SZINTU ATTEKINTESET,
tében a bankok tobbsége csak a sajdt tranzakcidihoz fér az egyetlen félre vonatkozdé nézet helyett; és 2) MEG
hozzd, és nem tudja kdvetni a hatdsksrén kivil es csaldrd KELL TANULNIUK A TOBBI INTEZMENNYEL VALO,
tranzakcidkat. A csalard tranzakciét kovetdben a csaldk FELEK KOZOTTI KOMMUNIKACIOT a csaldskezelési
elsédleges célja a nyomon kovethetdség csokkentése azdl- technikdk kézos kihaszndldsa érdekében.

tal, hogy a megszerzett pénzdsszegeket a lehetd leggyor-
sabban, tobb tranzakcidé révén kilonbozé bankokndl veze-

tett kUlonb6z6 szdmldkra juttatjdk el. "A bankoknak kozosen kell dolgozniuk a riportdldsi és vizsgdla-
ti folyamataik egységesitésén ahhoz, hogy vdltozdast érjenek
MIT TEHETUNK ELLENE? el. Ma az a helyzet, hogy a fizetési csaldsok sordn ellopott
* Ahhoz, hogy a bankok hatékonyan azonosithassdk a csa- pénzek szdmos esetben mdar egy-két o6rdn belUl lenyomoz-
|dsokat és reagdlhassanak rdjuk, olyan rendszerrel kell ren- hatatlannd vdalnak, mivel tobbszor, gyorsan egyik szdmldardl
delkezniUk, amely megkonnyiti a tobb pénzigyi intézmény a madsikra utaljdk &ket."
kozotti kommmunikdciét. Egy ilyen rendszer lehetévé teszi
a csalds dltal érintett valamennyi szereplé szdmdara, hogy DANIEL WITTINGHOFF
kozosen haszndljak ki csaldskezelb rendszereiket, kovessék Director
nyomon a pénzeszkozoket és téritsék meg az dldozatok kdrdt. Cyber Business Development
Mastercard

Forrdas(ok): Mastercard Advisors Analysis
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HOGY TORTENNEK A TAMADASOK? "A pénzforgalmi szolgdltatéknak olyan valds idej
* Nincs egyetlen olyan dtfogé jelentési rendszer, amely lehetévé tenné a tranzakciéfigyelé rendszereket kell bevezetniUk,
pénzforgalmi szolgdltatdk és a pénzintézetek szdmdara a fizetési csaldsok amelyek az Ugyfél tranzakcids és digitdlis fizetési
nyomon kovetését, jelentését és elemzését. Rdaddsul a legtobb pénzintézet szokdsai alapjdn képesek értékelni az egyes tranzak-
lassU csalds-felderitési mechanizmusokkal rendelkezik, ami tovdbb nehe- cidk kockdzatdt. Ez lehetévé teszi az idében torténd
ziti a csaldsok bejelentését. megelézést még akkor is, ha az Ugyfelet kordbban
» Ennek eredményeképpen a pénzigyi dkoszisztéma szerepléi KULONBOZO mar dtverték, de a fizetés még nem tortént meg.
MEGKOZELITESEKET ALKALMAZNAK A CSALASOK BEJELENTESERE, Az elektronikus fizetések elfogaddsdnak biztositdsa
AMI MEGNEHEZITI A KORABBI CSALASI ESETEKBOL VALO HELYES érdekében kiemelked$ jelent8ségl az "Ismerd meg
KOVETKEZTETESEK LEVONASAT és a jovébeli csaldsok mérséklését. az Ugyfeled” elvének magasabb szintl érvényesité-
se. Hasonldképpen elengedhetetlen azoknak a mule
MIT TEHETUNK ELLENE? account-oknak az azonositdsa is, amelyek hozzdjd-
* A pénzUgyi okoszisztéma szereplbinek egységes modon kell racionali- rulnak a csaldsok sordn megszerzett 6sszegek gyors
zdalniuk jelentéstételi gyakorlatukat. eltinéséhez. Ebben az esetben ismételten kiemel-
hetjuk a tranzakcids szokdsok nyomon kovetésének
MILYEN LEPESEKET TEHETUNK A MEGELOZES FELE? és az Ugyfélprofilok készitésének fontossdgdt.”
* Minden érdekelt félnek hatékony és aktudlis csaldskezelési megoldd-
sokkal kell rendelkeznie. LUSPAY MIKLOS
* Biztositaniuk kell, hogy az egyes szerepl&k belsé rendszerébe integralt PénzUgyi infrastruktirdk igazgatdsdg vezetdje
megolddsok ugyanazokon a jelentéstételi elveken alapuljanak. MNB

Forrdas(ok): Mastercard Advisors Analysis
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HOGY TORTENNEK A TAMADASOK? MIT TEHETUNK ELLENE?

* A pénzfutdrok olyan személyek, akik - gyakran dij el- * A csaldskezelés egyik legfontosabb prioritdsa a csalé-
lenében - CSALOK MEGBIZASABOL ILLEGALISAN szdmldak azonositdsa.
SZERZETT PENZESZKOZOKET UTALNAK AT, akiknek
személyazonossdgdt és tartdézkoddsi helyét igy nehe- MILYEN LEPESEKET TEHETUNK A MEGELOZES FELE?
zebb felderiteni. A lopott pénzeszkdzok dtvételekor a * A pénzcsaldk felderitésére szolgdld reaktiv csaldsi meg-
futtatoknak ki kell venniUk vagy &t kell utalniuk a pénz- olddsok bevezetése mellett A SZERVEZETEKNEK FEL
eszkdzoket egy mdasik szadmldra. E csaldsok nagy része KELL ISMERNIUK A PENZMOSAS ELLENI (AML)
hatdrokon d&tnyulé tranzakcidkat foglal magdban, SZABALYOZASOK ES ELJARASOK FONTOSSAGAT.

amelyek sordn a futtaték KULFOLDI SZAMLAKRA
UTALNAK AT PENZESZKOZOKET.

* A pénzcsalds sUlyossdga ellenére a legtobb futtatd
nincs tisztdban a fizetési csaldsban jdtszott szerepével.
A pénzcsempészeket gyakran online csaldsokon
keresztUl toborozzdk torvényesnek tiné dlldsokra.

Forrdas(ok): Mastercard Advisors Analysis
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HOGY TORTENNEK A TAMADASOK?

* Afizetésiokoszisztémaegyretobbszereplbjeszédmadra
jelent kihivdst, hogy naprakész maradjon az Uj csalds-
megelbzési rendszerekkel, valamint a fizetési csaldsokat
érinté jogszabdlyi vagy szabdlyozdsi valtozdsokkal
kapcsolatban, ami jelentés akaddlyt jelent a csalds-
megelbzésben.

MIT TEHETUNK ELLENE?

* A szervezeteknek - bankoknak, kereskedéknek és kibo-
csatéknakegyardnt-megkellértenitk, hogy EGYETLEN
CSALASKEZELO RENDSZER SEM ELEG KIFINOMULT
AHHOZ, HOGY ELLENALLJON A MAI CSALASI
TAKTIKAKNAK. A csaldskezelés kilénbdz8 tipusaihoz
kUlonb6z6 megolddsok mUkodnek.

Forrdas(ok): Mastercard Advisors Analysis

KORSZERUTLEN

CSALASKEZELESI RENDSZEREK

MILYEN LEPESEKET TEHETUNK A MEGELOZES FELE?
« AREAKTIV RENDSZEREK segitenek a szervezeteknek az ellopott
pénzeszkdzok utdlagos nyomon kovetésében, igy lehetdvé teszik
szdmukra az ellopott pénzeszkdzok nyomon kovetését, az aldo-
zatok kdartalanitdsdt és a muiltbeli tdmaddsokbdl vald tanuldst.

* A PROAKTIV RENDSZEREK mdsrészt kiegészitik a szervezet

csaldskockdzat-kezelési folyamatait azdltal, hogy elbzetes
betekintést nyUjtanak a csalds dltal valészinldleg érintett tranz-
akcidkba és/vagy felekbe. A csalds elleni dtfogd védelemhez
tobbszinty, kUlonb6z6 belsé és kiUlsé rendszereket alkalmazé
megkdzelitésre van szUkség.

"Egyetlen csaldskezelési rendszer sem elég j6 onmagdban.
A szervezeteknek mindenUtt kUlonbozé védelmi rétegeket
kell tovdbbra is beépiteniUk a csaldskezelési megolddasaikba
a csaldsok hatékony kezelése érdekében.”

RICHARD LUFF
Vice President of Product

Development, Mastercard
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HOGY TORTENNEK A TAMADASOK?

* A csaldsok egyre kevésbé kapcsolédnak kozvetlenul
a fizetési forgalomhoz, ami azt jelenti, hogy mdar nem hasz-
ndljdk ki a fizetési infrastruktira hidnyossdgait. Ennek
eredményeképpen a fizetési folyamatban valdé azonosi-
tdsuk egyre nehezebb feladatot jelent minden érintett fél
szdmdra. Rdaddsul az Ggyfelek nem tudnak [épést tartani
a digitalizacié gyors fejlédésével a pénzigyi tudatossdg
és a kiberbiztonsdg tekintetében.

MIT TEHETUNK ELLENE?

* Azzal, hogy befektetnek az érdekelt felek - mind a belsé
(pl. alkalmazottak), mind a kUlsé (pl. beszdlliték) - oktatdsdba,
hogy hogyan ismerjék fel a csaldst és hogyan reagdljanak rd,
a szervezetek BIZTONSAGOSABB MUNKAKORNYEZETET
TEREMTHETNEK, és a csaldsi veszteségek csokkentése
révén MEGVEDHETIK A PROFITJUKAT IS.

MILYEN LEPESEKET TEHETUNK A MEGELOZES FELE?

* A csaldsi tudatossdg javitdsa érdekében a szervezeteknek
prioritasként kell kezelniUk, hogy ne csak betartsdk, hanem
NAPRAKESZEK IS LEGYENEK A FIZETESI CSALASOKRA
VONATKOZO TORVENYEKET ES RENDELETEKET ILLETOEN.

* A nagyszabdsU orszdgos kampdnyok szintén kulcsfontos-
sdgu szerepet jdtszanak a fizetési csaldsok megel6zésében
és visszaszoritdsdban. Magyarorszdgon a Magyar Bank-
szovetséggel egyUttmUkodve a Magyar Nemzeti Bank
orszdgos fogyasztdéi tudatossdgnoveld kampdnyt inditott a ki-
berbiztonsdg és a pénzUgyi tudatossdag témakorében.

Forrdas(ok): Mastercard Advisors Analysis

"A blnozok ezt a hidnyossdgot kihaszndlva prébdlkoznak
olyan mdédszerekkel, amelyek a kecsegtetd ajadnlatok vagy
éppen a nyomdsgyakorlds Utjdn konnyen célba talalnak.
Gondoljunk csak példdul fiktiv befektetésekre és nyere-
ményjatékokra, a kilonbozé érzelmi zsaroldsokra vagy
a szinlelt visszaélések megakaddlyozdsdnak felkinaldsd-
hoz kapcsolédd adatszerzésekre. Mindezekre tekintettel
az egyik legnagyobb kihivdst abban I4tjuk, hogy elérjuk
a fogyasztdk egységes szint( felkészitését ezen kockdza-
tokkal szemben, mert 6k az els6 védvonal.”

BARTHA LAJOS

PénzUgyi infrastrukturdkért és bankmiveletekért

felel6s Ugyvezet6 igazgatd, MNB

"A kiberbiztonsdgi oktatdsi kampdny célja, hogy a
fogyasztdokat a lehetéd legtobb platformon keresz-
tUl folyamatosan emlékeztessUk ezekre az Uzenetek-
re, hogy kialakuljon egy olyan szokds, amely segit a
fogyasztdknak idében felismerni a megtévesztést
és pszicholdgiai manipuldciét alkalmazé csaldsokat.
Ebben az egyUttmUkodésben részt vesz a teljes
bankszektor, a kdrtyatdrsasdgok, a kormdanypdrtok

és a nyomozd hatésdgok.”

VARGA LORANT

PénzUgyi infrastruktura és pénzforgalom

fejlesztési féosztdly vezetdje, MNB
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REAKTIV

(TRACE FINANCIAL CRIME)

HOGYAN SEGITHET A MASTERCARD A FIZETESI CSALASOK ELLENI
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K' ' 2 D E I E M B E N : MILYEN KQNKRET MEGOLDASI
o LEHETOSEGEK VANNAK?
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EZEN KIHIVASOK LEKUZDESERE ACSALAS  HATEKONY JELENTESI A .MONEY MULING" A CSALASKEZELESI A CSALASSAL
- A - HALOZAT- SZINTU FOLYAMATOK MERSEKLESE RENDSZEREK NAPRA- KAPCSOLATOS
A MASTERCARD KET FO TERMEK ATTEKINTESE BEVEZETESE KESZEN TARTASA TUDATOSSAG JAVITASA

KATEGORIABAN KINAL MEGOLDASOKAT:

A Trace Financial Crime a Mastercard reaktiv csaldskezelési megolddsainak = A Prevent termékcsaldd egy megel6z6 csaldskezelési megol-

vezetdje. A termék segit a pénzintézeteknek a bincselekmények utdlagos dds, amely dtutaldsok elbtti szlrési folyamatot alkalmaz. Igy
felderitésében és igy noveli az ellopott pénz visszaszerzésének valdsziniségét. a pénzugyi intézetek mdr a bdncselekmény megtorténte elbétt

A Trace Financial Crime a hdlézat-szint informdcidkat - az ondlld felhaszndldi felvehetik a harcot.

MEGELOZzO

(PREVENT CONSUMER AND CORPORATE FRAUD)

adatok helyett - haszndlva, gépi tanuldsi (machine learning) analitikdval
pdrositva javitja a felhaszndaldk csaldskezelési mddszereit azdltal, hogy az Ez a termék gépi tanuldst (machine learning) és testre szabott
ellopott pénz elemzését magasabb szintre emeli. analitikdt haszndl a kordbbi tranzakciés mintdkbdl vald tanuldshoz
és igy hatdrozza meg a csaldssal jard tranzakcidk valdszinUségét.

A termék egy fizetési csaldst kovetben szérdddsi fakat készit, melyek meg-
mutatjdk a lopott pénz felek kozotti mozgdsdt, hogy pénzintézetek biztonsdgi A Prevent a tranzakcié elemzését kovetéen a felhaszndaldk
rendszerein tuUl is lehessen kovetni. A Trace Financial Crime integrdlt nyomko- szdmdra pontszdmot és hozzd tartozé metaadatokat bizto-
vetési algoritmusa értesiti a felhaszndldkat a feltételezett mule account-okrdl. sit, amelyekkel tdmogatni tudja a tranzakcié jévadhagydsdat vagy
elutasitdsdt. Tovabbd, a termék bevezetése nem igényel nagy-

szabdsu mUkodésbeli valtozdsokat a pénzugyi intézményeken belul.

Forrdas(ok): Mastercard Advisors Analysis
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FOBB ELONYOK

MUKODES MODJA

HOGYAN SEGITHET A MASTERCARD A KIBERBUNOZES ELLENI q

KUZDELEMB

A NUDETECT ATTEKINTESE

A NUDETECT valés ideji védelmet nyuUjt az online és mobil
bankszdmldk szdmdra anélkil, hogy megzavarnd a felhaszndléi
élményt. Elemzi a felhaszndlé biometrikus és digitdlis viselkedését a
gyanuUsbejelentkezésikisérletek ésreqgisztracidk azonositdsaérdekében.
Az e-kereskedd&k és a pénzigyi szektor szdmdra is elérhetd egy verzid.

FELHASZNALOI ELMENY JAVITASA
NOVELI A BEVETELT

CSOKKENTI A CSALASOK SZAMAT
CSOKKENTI A MUKODESI KOLTSEGEKET

MIT TEHET AZ UGYFEL?

FELESLEGES AKADALYOK MEGSZUNETESE
_(f MANUALIS ELLENORZES KIKERULESE
: TESTRE SZABOTT FELHASZNALOI ELMENY KIALAKITASA

{]\E KOZEPES KOCKAZAT EGYEDI AZONOSITAS AUTOMATIZALASA

TOVABBI ELLENORZESHEZ

MAGAS KOCKAZAT MANUALIS FELULVIZSGALAT ELOIRASA
> KERELEM ELUTASITASA
A VEVO NUDETECT VALOS FELHASZNALOI FIOK MEGJELOLESE
IDEJU PONTSZAMA KESOBBI INTERAKCIOKHOZ

Forras(ok): Mastercard

ESETTANULMANY

HELYZET

Egy régdéta mikodd bank azonositdsi megolddsa tul sok kényelmetlenséget
okozott Ugyfeleinek a bejelentkezési élményben. A kozel 200 millidrd dollaros
eszkdzdllomdanydval rendelkezé intézmény Ugy vélte, hogy a NuDetect segitsé-
gével zokkenémentes, biztonsdgos bejelentkezést biztosithat az Ggyfeleinek.

HATTER ES MEGKOZELITES

A bank a NuDetect viselkedésalapt biometrikus megolddst épitette be a felhasz-
ndldk bejelentkezéskor torténd azonositdsdra. Egy kéthetes tanuldsi idészakot
kovetben a szoftver képes volt felismerni a felhasznalékat a viselkedésUk alapjdn.
A bank forgalmdnak egy részhalmazdabdl szdrmazd, a viselkedésalapu biometrikus
megolddssal feldolgozott adatok kiértékelése nagy pontossdgot mutatott.

EREDMENYEK

» KOZEL 2,5-SZER TOBB AZONOSITOTT FELHASZNALO a bejelentkezéskor,
mint a hagyomdnyos eszkozalapu és hdldzati szintl eszkozok haszndlata esetén

» A FELHASZNALOK 91%-A FELISMERHETO a 14 napos betanuldsi idészak utdn

* 0,01%-0s hamis pozitiv ardany

» Osszesen 13 MILLIO vizsgdlt eset
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FOBB ELONYOK

MUKODES MODJA

HOGYAN SEGITHET A MASTERCARD A KIBERBUNOZES ELLENI

KUZDELEMBEN?. . ..

A RISKRECON egy olyan kiberkockdzat-értékel8 termék, amelynek célja,
hogy az URL-kdéd elemzésével értékelje, azonositsa és csokkentse a kiberalapu
sebezhetéségeket az Ugyfél vdllalatdnak digitdlis 6koszisztémdjdban, valamint
kUlsés beszdllitdk és eladdk digitalis okoszisztémdajdban.

CSOKKENTI a kilsé felek kiberkockdzatdbdl eredé pénzigyi veszteségeket

NAGYOBB KONTROLL ES RUGALMASSAG a kUlss felek kiberkockdzatdnak kezelésében
IDOT ES EROFORRASOKAT TAKARIT MEG a kilsé felek kiberkockdzatdnak kezelésében
MEGBIZHATOBB & PONTOSABB ERTEKELESEKET KESZIT a kilsd felek kiberkockdzatardl
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Ertékeli a kartevd és zsaroldvi-

FELMERESEK
Felméri a szoftver- és MINOSITES

rusok elleni kizdelemre irdnyulé  hardverrendszerek problémdk hatdsat
kockdzatait
Webes titkositds

Alkalmazdsok

biztonsdgi intézkedéseket azok kritikussdaga,

* Email biztonsdag . valamint az adott
* Behatoldsi események . rendszer érzékeny-

* Halbézati szlrés biztonsdga sége alapjdn
DNS biztonsdag .

* Rendszer hirneve J

Szoftver javitds
Rendszer hosting

Forras(ok): Mastercard

ESETTANULMANY

HELYZET

Egy nagy globdlis pénzintézetnek jelentés eréforrdshidnnyal
kellett értékelnie a kUlsés felektdl szdrmazé kiberkockdzatokat.
A kockdzatkezelési csoport minden teljes munkaidés alkalma-
zottja évente csak néhdny tucat kiUlsé szolgdltatét tudott érté-
kelni a folyamat 6sszetettsége miatt.

HATTER ES MEGKOZELITES

A RiskRecon lehet6évé tette a pénzintézet szadmdra, hogy auto-
matizdlja a kiUlsé szolgdltatdk kiberkockdzat-értékelését. Mivel
csak minimadlis manudlis beavatkozdsra volt szukség, a termék
segitett csokkenteni a pénzintézet eréforrdsainak terhelését.

EREDMENYEK

10,000+ KULSO SZOLGALTATO ELLENORZESE MINIMALIS

MANUALIS BEAVATKOZASSAL

A vizsgdlat utdn a pénzintézet:
Kockdzati kategoridkat és prioritdsokat rendelt hozzd kuilsé
szolgdltatdihoz
A preciz adatok kiértékelése utdn intézkedéseket hozott
Elinditott egy folyamatot a kilsé szolgdltatdk kockdzatdnak
nyomon kovetésére Uj kiberfenyegetések felmerilésekor
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HOGYAN SEGITHET A MASTERCARD A KIBERBUNOZES ELLENI

KUZDELEMBEN?

A CYBER QUANT ATTEKINTESE

A CYBER QUANT egy diagnosztikai felmérés alapjan — melybe az ak-
tudlis fenyegetettségi helyzet be be van épitve - értékeli a jelenlegi kiber-
biztonsdgi kockdzatokat. A jelenlegi kockdzatok és a potencidlis veszte-
ségek értékének szdmszer(sitésével a Cyber Quant tdmogatja az IT- és
biztonsdgi terUletekre irdnyuld beruhdzdsok rangsoroldsat.

KRITIKUS BIZTONSAGI HIANYOSSAGOK AZONOSITASA tébb mint 50
kiberbiztonsdgi képesség érettségének és fontossdgdnak értékelésével.
Szervezetre jellemz4 KIBERBIZTONSAGI KOCKAZATOK SZAMSZERU-
SITESE és a jogsértés potencidlis pénzigyi hatdsdnak kiszamitdsa.
KOVETKEZO LEPESEK RANGSOROLASA a biztonsdgi helyzet javitdsa
és a kockdzat csokkentése érdekében azdltal, hogy szimuldacidkat végez
a legnagyobb megtériléssel jard intézkedések meghatdrozdsdhoz.

A Cyber Quant belUlrél kifelé iranyuld megkozelitést alkalmaz a szerveze-
tek kiberbiztonsdgi kockdzatdnak azonositdsdra és szdmszer(sitésére, és
szimuldcidkat futtat a legnagyobb megtéruléssel jard kockdzatcsokkentd
intézkedések rangsoroldsa érdekében.

Forras(ok): Mastercard

ESETTANULMANY

HELYZET

Egy nemzeti bank informdcidbiztonsdgi vezetéje azzal
a kihivdassal szembesuUlt, hogy hogyan 6sszpontositsa
és rangsorolja a szervezet korldtozott eré6forrdsait
a lehetd legnagyobb hatds elérése érdekében.

HATTER ES MEGKOZELITES

A bank a Mastercarddal kézosen Cyber Quant
felmérést végzett, amely megvizsgdlta a bank
jelenlegi kiberbiztonsdgi helyzetét, és javaslatot tett
hdrom priorizdlt felGgyeleti elemre - ez a stratégia
lehetdveé teszi a bank szdmdara, hogy kevesebb mint 10
millié dolldaros kiberbiztonsdgi beruhdzdssal 155 millié
dolldrral csokkentse a potencidlis pénzigyi veszteséget.

EREDMENYEK
A projekt eredményeként a bank maximalizalta korld-

tozott eréforrdsainak hatékonysdgdt, és 155 MILLIO
DOLLARRAL CSOKKENTETTE a pénzigyi kockdzatot.
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AMIVEL A CYBER
FRONT KITUNIK

HOGYAL\I.SEGI'THET A MASTERCARD A KIBERBUNOZES ELLENI

KUZDELEMBEN

ACYBER FRONT szimuldlt kiberfenyegetések (@amelyek nem befolydsoljdk
a mUkédd rendszert) segitségével elemzi a szervezet jelenlegi rendszereit @
biztonsdg folyamatos ellenérzése, a vdlaszintézkedések meghatdrozdsa
és a védekezés javitdsa érdekében.

ELLENORZI, hogy a biztonsdgi infrastruktira, a konfigurdcids bedllitd-
sok és a védelmi technoldgidk rendeltetésszerGen mikodnek-e.

A meglévé biztonsdgi infrastruktiura FOLYAMATOS tesztelése, anélkil,
hogy varni kellene a sebezhet&ségi vizsgdalati alkalmakra.

A fenyegetések és tdmaddsi médok azonositdsdval megérteni

a FENYEGETES VALOSZINUSEGET.

BIZTOSITANI, HOGY A BIZTONSAGI MUVELETI SZEMELYZET ES AZ

INCIDENSRE REAGALOK FELISMERJEK A TAMADASOKAT, és ennek
megfeleléen tudjanak reagdini a kiberelhdritdsi gyakorlatok sordn.

* A Mastercard csapata az Ggyféllel kozosen a 2000+ egyedi fenyegetésen
és 500+ egyedi forgatdkonyvon alapuld, folyamatos szimuldcids teszteket
lehetévé tevd platform létrehozdsdn dolgozik, ami a kezelendd fenyegeté-
sek jobb azonositdsdt eredményezi.

* A fenyegetések és forgatékdnyvek naponta frissulnek

* A tesztelt események és fenyegetések tipusai, az eredmények és az
ajdnlott megolddsok egy kdzponti miszerfalon jelennek meg.

Forras(ok): Mastercard

1 2]

01010011

00100101

10101000
CC>

P

@ A CYBERFRONTATTEKINTESE

A Mastercard tandcsaddi elemzik a jelenlegi hdlézati struktirdt, és Utmutatdst
adnak az optimdlis Cyber Front telepitési architektirdhoz.

A rendszer adminisztrdtor beveti a szimuldcids Ugynokoket és elinditja az
értékeléseket, amelyek perceken belGl eredményt adnak, a részletes
elemzés pedig 6rdkon belll elkészUl.

A Cyber Front a szervezet biztonsdgtechnoldgiai szdllitdira vonatkozd ajdn-
|dsokat ad a Cyber Front széles kdérben haszndlt technoldgidk megel6zését
szolgdld adatbdzisabdl.

A Mostercord Utmutatdst nydjt az ojc’:nlésok rongsoroléséhoz és végre—

LY ALY 4

orvosldsa erdekeben.

A rendszeradminisztrdtor végrehajtja az ajanldsokat, mig a Mastercard
tandcsaddi az azonositott, rangsorolt tdmaddsok alapjdn elkészitik a
reagdldsi forgatékonyveket.

Folyamatos szimuldcidk mérik a biztonsdgi helyzet javuldsdt és figyelik
az Uj fenyegetéseket.
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MUKODES MODJA FOBB ELONYOK

HOGYAN SEGITHET A MASTERCARD A FIZETESI CSALASOK ELLENI

KUZDELEMBEN?

A TRACE FINANCIAL CRIME ATTEKINTESE

A Trace Financial Crime segit bankoknak és pénzigyi intézményeknek a visszaélések
utdlagos felderitésében, és igy noveli a pénzeszkozok visszaszerzésének és az Ugyfe-
lek védelmének valdszinUségét. A Trace Financial Crime az egyedi felhaszndléi adatok
helyett hdldzati szintl betekintést haszndl, és gépi tanuldsi elemzésekkel pdrositva
javitja a felhaszndldk csaldskezelési taktikdit azdltal, hogy az ellopott pénzeszkozok
elemzését magasabb szintre terjeszti ki.

Pénzmosdssal GYANUSITOTT SZAMLAK AZONOSITASA
Szabdlyozé hatdsdgok dltal kiszabott BIRSAGOK ELKERULESE
HATEKONYSAG és KOLTSEGMEGTAKARITAS megvaldsitdsa
VEDI a véllalat HIRNEVET és az Ugyfelek VAGYONAT.

MiG A BANKOK CSAK A SAJAT FIOKJAIKAT LATJAK TRACE HALOZATI SZINTU NEZETET BIZTOSIT

ESETTANULMANY

HELYZET

Egy bankot értesitett egy Ugyfél arrél, hogy csalds dldozata lett.
A csaldshoz kapcsolédd tranzakcid részleteit a Trace Financial
Crime haszndlatdval fedezték fel.

HATTER ES MEGKOZELITES

A fidk egy negyedik generdcids pénzoszvér fidk volt egy dsszetett
hdlézaton belUl. A fidk tevékenysége tipikusan pénzdszvér tevé-
kenység volt: nagy mennyiségl pénzeszkdz fogaddsa és gyors
kifizetése. A pénzeszkozok nagy részét ugyanazon a bankon
belUl egy mdsik szdmldra kuldték, amelyrél kiderult, hogy nagy
mennyiségl pénzeszkdzoket fogad, és azokat tovdbbkildi.

EREDMENYEK
A nyomozds elérehaladtdval egy tébb mint 70 AKTIV FIOKBOL
ALLO CSALOHALOZATOT LEPLEZTEK LE ES SZAMOLTAK FEL.

Forras(ok): Mastercard
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HOGYAN SEGITHET A MASTERCARD A FIZETESI CSALASOK ELLENI ‘

KUZDELEMBEN?

A PREVENT CONSUMER AND CORPORATE
FRAUD ATTEKINTESE

Ez a preventiv csaldskezelési megoldds lehetévé teszi a pénzin-
tézetek szdmdra, hogy a szdmldak kozotti fizetések tranzakcid
el6tti szUrési folyamatdnak részeként a fizetési csaldsok ellen
felvegye a harcot.

MEGAKADALYOZZA az Ugyfélveszteségeket
MEGKULONBOZTETI ES VEDI az intézmény hirnevét
HATEKONYSAG ES KOLTSEGMEGTAKARITAS létrehozdsa
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KERELEM PROFILALKOTAS VALASZ DONTES FIGYELMEZTETES  VISSZAJELZES
Az el6engedélyezett Alkalmazott Eredmények vissza- A pénzigyi Fizetés utdn Vizsgdlati
fizetési informdcié modellek fel- kUldése a pénzugyi intézmeény a Prevent lekérdezett eredmények
API-n keresztUl ismerik a gyanis  intézménynek avalés  eredményei alapjdn figyelmeztet6 visszajelzése
benyUjtdsra kerll a viselkedést idejU dontéshozatal valds idejU dontést jelzések a mélyebb API-n keresztUl
Preventnek a fizetés tdmogatdsa hoz a kifizetésré| vizsgdlathoz
elklldése el6tt érdekében

A CSALAS VISSZAJELZO KOR FEJLESZTI A GEPI TANULASI MODELLEKET

ESETTANULMANY

HELYZET

Egy nagy pénzintézet partnerséget kotott a Mastercarddal annak
érdekében, hogy jobban megértsék az dtverések hatdsdat a fogyasz-
téi sz&dmlaalapy fizetések esetén.

HATTER ES MEGKOZELITES

A partnerség eredményeképpen olyan megolddst terveztek és épi-
tettek, amely a fogyasztdi szdmlaalapt fizetésekkel kapcsolatos
csaldsok problémdjat kezeli. A pozitiv eredmények hatdsdra a pénz-
intézet a Prevent Retail Payment Fraud-ot olyan alapveté vdltozdst
hozé megolddsként jellemezte, amellyel eddig még nem taldlkoztak.

EREDMENYEK

+50% dtlagos tobblet mennyiségi felderitési ardny a kordbban
nem észlelt csaldsokhoz képest

76% datlagos teljes felderitési ardny az dsszes csalds esetében
21:1 alacsonyabb atlagos hamis pozitiv ardny, mint a meglévé
megolddsokndl

Forrdas(ok): Mastercard
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Digital-operational-resilience-act.com: The official website of the DORA initiative https:/www.digital-operational-resilience-act.com/
European Central Bank: Seventh report on card fraud by the European Central Bank (October 2021)

https:/www.ecb.europa.eu/pub/pdf/cardfraud/ecb.cardfraudreport202110~cac4c418e8.en.pdf

European Banking authority: Discussion Paper on EBA's preliminary observations on selected payment fraud data under PSD2,

as reported by the industry (January 2022) https:/bit.ly/3TFo5ec

European Commission SMEs and Cybercrime 2022 Survey, lpsos: Flash Eurobarometer - SMEs and Cybercrime (December 2021)

https://europa.eu/eurobarometer/surveys/detail /2280

Central Bank of Hungary: Fizetési forgalom - II.1, ll.1c, I.6, Il.6d - (March 2023) https://statisztika.mnb.hu/idosor-1020

Central Bank of Hungary: Pénzforgalmi visszaélések - 1ll.2q, I11.2b, l11.8, 111.9b - (March 2023) https:/statisztika.mnb.hu/idosor-1024

Juniper research: Online Payment Fraud: Market Forcast, Emerging threats & Segment analysis 2022-2027 (July 2022)

https://www.juniperresearch.com/researchstore/fintech-payments/online-payment-fraud-research-report

Mastercard Cyber Quant platform: Proprietary platform of Mastercard - Data gathered from 14 data sources including:
Mastercard threat intelligence, cybersecurity event reports, dark web websites, hacker forums, RSS feeds

Merchant savvy: Global Payment Fraud Statistics, Trends & Forecasts (October 2020) https:/www.merchantsavvy.co.uk/payment-fraud-statistics/

Police.hu: Dominikdn vagtdk le a binszervezet csdpjait (October 2021)

https:/www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/bunugyek/dominikan-vagtak-le-a-bunszervezet-csapjait

Ponemon institute: Data Risk in the Third-Party Ecosystem (October 2022) https:/www.riskrecon.com/ponemon-report-data-risk-in-the-third-party-ecosystem-study

Prolifics testing: The Most Common Responses To Cyber-Crime In European Countries

https:/www.prolifics-testing.com/the-most-common-responses-to-cyber-crime-in-european-countries

Reuters: Hungary hit by large cyber attack from Asia -Magyar Telekom (September 2020) https:/www.reuters.com/article/hungary-cyber-idUKIL.5N2GNO3J

Statista 2020: Cyber risk in selected Central and Eastern European (CEE) countries in 2020 (February 2021) https:/www.statista.com/statistics/1202279/cee-vulnerability-to-cybercrime/
United Nations Office on Drugs and Crime: Estimating illicit financial flows resulting from drug trafficking and other transnational organized crimes (2011)

https://www.unodc.org/documents/data-and-analysis/Studies/lllicit financial flows 2011 web.pdf

EUR-Lex - 32022R2554 - EN - EUR-Lex (europa.eu)

European Banking Authority | (europa.eu)
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